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Giris

diizeni korumak adina gelistirilen yapti-

rimlarin pek cok yénden eksiklik tasidig
asikardir. Karamsar bir nitelik tasisa da bu
tespiti, hukukun adaleti gergeklestirici objektif
perspektifi dogrulamaktadir. Bu baglamda
s6zkonusu eksiklikleri giderme imkanindan
kismen yoksun olsak da en azindan bu eksik-
liklerin konumlarini ve niteliklerini belirlemek
énem tasimaktadir. Ozellikle, hayatimizi kont-
rol altina almasina izin verdigimiz teknolojinin
kotiye kullanilmasini ve sosyal diizeni bozucu
etkilerini bertaraf etmek icin gelistirilen yapti-
rimlarin bu durusla analiz edilmesi gereklidir.
ifade ettigimiz gerekliligi elimizden geldigince
yerine getirmek tizere Tirk Ceza Kanunu da-
hilinde diizenlenmis olan bilisim suglarini
inceleme konusu yapmis bulunuyoruz.

Turk Ceza Hukuku cercevesinde sosyal

Bilisim suclari TCK’da “curtimler” bashgiyla
anilan ikinci Kitabin, 11. ve son Babinda “Bili-
sim Alaninda Suclar” adi altinda dért madde-
den olusan bir diizenlemeyle ele alinmistir.
Bu doért maddenin icerigi 6zetle su sekildedir:

— Sistemde yer alan veriyi hukuka aykir1 ola-
rak elde etmek, 6grenmek (TCK 525a/1).

— Baskasina zarar vermek icin sistemde
bulunan verileri kullanmak, nakletmek, ¢o-
galtmak (TCK 525a/2).

— Baskasina zarar vermek veya kendisine ya
da baskasina yarar saglamak maksadiyla
sistemi veya unsurlarini tahrip etmek, de-
gistirmek, silmek, sistemin islemesine en-
gel olmak ve yanlis bicimde islemesini
saglamak (TCK 525b/1).

®  Bilgi Universitesi Hukuk Fakiiltesi égrencisi.

— Sistemi kullanarak kendisi veya bagkasi
lehine hukuka aykin yarar saglamak, do-
landiricilik (TCK 525b/2).

— Sistemi kullanarak sahtecilik (TCK 525c).
— Fer’i cezalar (TCK 525d).1

Calismamizda sézkonusu hiikiimleri, ko-
laylik saglamasi acisindan fikralar halinde
analiz edecegiz. Her sug tipinin maddi unsu-
runu, tipiklik unsurunu, sug tipiyle korunan
hukuki yarari ve sug tipinin manevi unsurunu
sirastyla inceledikten sonra sug sayilan fiilin
miuieyyidesini aciklama konusu yapacagiz.

TCK 525a Maddesi

TCK 525a (Bilgisayar programini vs. ele
gecirme, cogaltma):

Bilgileri otomatik igleme tabi tutmus bir
sistemden, programlari, verileri veya diger
herhangi bir unsuru hukuka aykirn olarak ele
geciren kimseye bir yildan tg¢ yila kadar hapis
ve bir milyon liradan on bes milyon liraya
kadar agir para cezasi verilir.

Bilgileri otomatik igleme tabi tutmus bir
sistemde yer alan bir programi, verileri veya
diger herhangi bir unsuru, baskasina zarar
vermek Uzere kullanan, nakleden veya cogal-
tan kimseye de yukaridaki fikrada yazilh ceza
verilir.

TCK 525a Maddesinin 1. ve 2. Fikralarinda
yapilan dizenlemeyle, iki ayn sug tipi olustu-
rulmugtur. 1. Fikrada, “verileri otomatik isleme

1 OZEL, Cevat; Bilisim Suglari ile lletisim Faaliyetleri

Yéniinden Tiirk Ceza Kanunu Tasaris|, istanbul Baro-
su Dergisi, c. 75, sayi 7-8-8, s. 859-860.
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tabi tutmus sistemde yer alan program, veri
veya diger herhangi bir unsurun hukuka aykiri
olarak ele geciriimesi”, 2. Fikrada ise “sis-
temde yer alan bir program, veri veya diger
herhangi bir unsur”un baskasina zarar vermek
tzere kullanilmasi, nakledilmesi veya cogal-
tilmasi yaptirima tabi tutulmustur.2

1. Fail ve Magdur

TCK 525a Maddesinde, “sistemdeki prog-
ram, veri veya diger herhangi bir unsuru ele
geciren kisi” ya da bunlan bagkasi zararina
“kullanan, nakleden, cogaltan” kisi faildir.
Hukiimde failin herhangi bir sifat veya nitelige
sahip olmasi sarti éngdrilmemistir.® Ancak,
ozellikle “ele gecirme” fiilini gerceklestirmek
icin failin bazi teknik bilgilere gereksinim du-
yacagl muhakkaktir.

Diger taraftan bu maddede sug sayilan fiiller,
bir meslegin icrasi sirasinda veya icra dolayisiy-
la islendigi takdirde TCK 525d Maddesinde
ongorilen agirlastirici sebep gergeklesecek ve
failin cezasi artirilacaktir. Bu baglamda, TCK
525d Maddesinin 525a Maddesi igerisinde uy-
gulanabilmesi agisindan failin sifati ve niteligi
o6nem kazanacaktir.®

TCK 525a Maddesinin 1. Fikrasi agisindan
magdur “ele gecirilen program, veri veya diger
unsurlar”in sahibidir. Madde metninden agikca
bu sonug¢ elde edilmektedir. 2. Fikradaki sug
acisindan ise “program, veri veya diger unsur-
lar"in baskasina zarar vermek amaciyla kulla-
nilmasi, ¢ogaltiimasi veya nakledilmesi s6z ko-
nusu oldugundan bu fiilden kim zarar gordiyse
o kisi magdur olarak belirlenecektir.®

2. TCK 525a/1

Madde hakkinda yapilacak acgiklamalarin
anlasilir olmasini saglamak acisindan tipiklik
unsuru ve korunan hukuki yarardan bahset-

2 DONMEZER, Sulhi; Kisilere ve Mala Karsi Ciriimler,
Beta Basim, 15. bas|, istanbul 1994, s. 526-527.

3 TASDEMIR, K./OZKEPIR, R.; Uygulamada ve Ogreti-
de Belgelerde Sahtecilik Suglari ve Bilisim Alaninda
Suclar, Adil yayincilik, Ankara, 1999, s. 1112.

4 YAZICIOGLU, R. Y.; Bilgisayar Suglari, Alfa Yayinevi,
1. basl, Istanbul 1997, s. 230-231.

5 YAZICIOGLU,R.Y.;a.g.e., s. 232.

meden 6nce, sucun maddi unsuru hakkinda
aciklama yapmak kanaatimizce isabetli ola-
caktir.

a. Sugun Maddi Unsurlari

Sugun Maddi Konusu

Bu hiikiimde suc¢ olarak diizenlenen fiilin
maddi konusunu programlar, veriler veya
diger unsurlar olusturmaktadir. Ancak belir-
tilmelidir ki, TCK 525a Maddesi acgisindan
“diger unsurlar” terimi kanaatimizce yerinde
degildir. Ciinka “veri” terimi, hiikmin maddi
konusu bakimindan tim unsurlan kapsayici-
dir. Bu hiikkimde, program veya diger unsur-
lardan bahsetmek yerine sadece “veri” keli-
mesinin kullaniimasi yeterli olacaktir. TCK
525a/1’'de program, veri veya diger unsurla-
rin, verileri otomatik isleme tabi tutan sis-
temden ele gecirilmesinden bahsedilmekte-
dir. O halde sistem icinde yer alan verilerin
ele gecirilmesi bakimindan kanun hikmi
aciktir. Ancak, s6z konusu veriler, sistem
araciliglyla sistemin baska bir unsuruna (dis-
ket, CD vs.) aktarnimissa, bu unsur, sucun
maddi konusunu teskil edebilecek midir? Bir
baska deyisle, fail bir veriye ulasmak amaciyla
bu verinin bulundugu disketi ele gecirdiginde,
bu fiil TCK 525a/1 hitkmi kapsamina gjirecek
midir?

Bazi yazarlara gore verilerin ozellikle dis-
ket veya CD gibi bilgisayara ait elemanlarin
elde edilmesi sonucu ele gecirilmesi duru-
munda, disket veya CD sistemden ayrn bir
parca oldugu icin, durum TCK 525a/1’e gbre
degerlendiriimeyecek, bunun yaninda disket
veya CD’de yer alan program veya veri elekt-
romanyetik bir ortamda bulundugu ve soyut
bir olgu oldugu icin tasinabilir bir mal teskil
etmediginden, mal aleyhine islenen suglardan
herhangi biri de olusmayacaktir. Ancak, ama-
ca uygun yorum yapilmak suretiyle kanunko-
yucunun sistemin diger elemanlarini da ko-
rumak istedigi duslinilerek durum TCK
525a/1 Maddesi icerisinde degerlendirilecek-
tir. Disket veya CD’nin icerisindeki bilgilerden
yararlanmak kastiyla disket veya CD’nin ele
gecirilmesi durumunda mal aleyhine islenen
bir su¢ olusmayacag) goriisiine katilmaktayiz.
Veriler bilisim ortaminda duyu organiyla alg-
lanabildikleri ve kaydedildikleri diskte fiziki bir
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alan kapladiklar igin soyut olmasalar Dbile,
elektromanyetik ortamda bulunduklar igin
tasinabilir mal olarak siniflandirlamamaktadir.
Bu nedenle, kanun koyucunun ilgili madde-
lerde ozel dizenlemeler yapmasi gerektigi
kanaatindeyiz. Diger taraftan, disket, CD gibi
unsurlarin sistemin bir uzantisi, bilisim siste-
minin bir parcasi oldugunu kabul etmekte ve
sisteme ait bu elemanlarda yer alan bilgilerin
ele gecirilmesi durumunda silphesiz failin
TCK 525a/1 hikmine gbre sorumlu olacagi
distincesindeyiz.®

Hareket

TCK 525a/1 Maddesinde sugun icra hare-
keti “ele gecirme”dir. Ancak, ele gecirmenin
niteligi hakkinda bazi teredditler s6z konu-
sudur.”

Verileri otomatik isleme tabi tutmus bir
sistem icerisindeki verilerin lafzi anlamda ele
gecirilmesi yani bunlara sahip olunmasi icin
failin fiili hakimiyeti altina girmesi gereklidir.®
Bu durumda, yukarida bahsedildigi gibi sis-
temde yer alan verilerin aktariimis oldugu
elemanlarin elde edilmesi sonucu bunlar ele
gecirilmis olacaktir. Ancak, sisteme erisim
saglayip verilere ulasan failin, ele gecirmis
sayllmasi icin nakletmek veya kopyalamak
suretiyle bunlara sahip olmasi sarti aranacak
mudir? Bu konuda genel goris, veriye ulasildi-
81, kavusuldugu zaman sugun olusacagl yo-
niindedir® Veriye ulasiimasi veya verinin 6gre-
nilmesi durumunda fail TCK 525a/1'den so-
rumlu olacaktir. Ayrica, sugun olusumu baki-
mindan da veriyi somut olarak ele gecirmis
olma sarti aranmayacaktir. Diger taraftan,
ulasiimis olan verinin ele gecirme kastiyla
nakledilmesi veya kopyalanmasi durumunda
da TCK 525a/1 hikmundeki su¢ gerceklesmis
olacaktir. Failin boyle bir hareket sonucunda
TCK 525a/2 hikminden sorumlu tutulacagi

6 YAZICIOGLU, R. Yilmaz; a.g.e., s. 237.

7 YUCEL, M. T.; Bilisim Suglari, Ankara Barosu Dergisi,
yil 49, say1 4, s. 510.

8 YAZICIOGLU, R. Yilmaz; a.g.e., s. 236.

9 ONDER, A.; Sahislara ve Mala Karsi Ciiriimler ve
Bilisim Alaninda Suglar, Filiz Kitabevi, Istanbul 1994,
s. 507; MALKOGC, I.; Uygulamada Tiirk Ceza Kanun
Ozel Hiikiimler, c. 4, Adil Yayinevi, 1. basi, Ankara, s.
4753; MALKOC, I/GULER, M.; Agiklamali igtihatl
Tiirk Ceza Kanunu, Turhan Kitabevi, Ankara 2001, s.
1257.

yoniinde fikirler bulunsa da, bu goéruse katil-
mamaktayiz."® Cunki failin bu hiikiimden
sorumlu tutulabilmesi icin ele gecirdigi veya
ogrendigi bilgileri “baskasina zarar verme”
ozel kastiyla kullanmasi, cogaltmasi veya
nakletmesi gereklidir. Kasitla ilgili olarak yapi-
lan bu ayrim sucun olusumu ve suc sayisl
bakimindan 6nem tasimaktadir.

Konuyla ilgjli baska bir nokta ise sistemde-
ki bir verinin uzaktan ele geciriimesiyle ilgili-
dir. Yukarida da izah ettigimiz gibi, teknoloji-
nin hizla gelismesi sonucu sisteme veya sis-
tem agina girisler kolaylasmis, sistemde bulu-
nan verilerin uzaktan izlenebilme ve algllana-
bilmesi imkani dogmustur. Ogretide genel
gorug, isabetli bicimde, bu durumlarda TCK
525a/1 hikminin uygulanacagl yoniinde-
dir.” “Ele gecirme” hareketiyle ilgili olarak,
acikliga kavusmamis o6nemli bir nokta ise
kisinin sadece sisteme veya sistem agmna
erisim saglamasi durumunda TCK 525a/1
hikminin uygulanip uygulanamayacag) ko-
nusudur.’? Doktrinde bazi yazarlar, sisteme
yetkisiz girisin sug olarak kesinlik kazanmadig;
gorustindedirler. Kanaatimizce, bu noktada
kisinin kastina gére bir ayrim yapilmasi gerek-
lidir. Eger kisinin kasti sistemde bulunan bir
veriyi ele gecirmekse, ancak elinde olmayan
sebeplerle sisteme erisim saglamak icin bas-
ladigl icra hareketleri yarnida kaldiysa, eksik
tesebbus s6z konusu olacaktir.*® Fakat, kisinin
kastl sadece sisteme erisim saglamaksa, veri-
leri ele gecirme kastiyla hareket etmiyorsa, bu
durumda sisteme erisim saglamas! durumun-
da tipik hareket olusmus sayilmayacaktir.
Cunki, kanun agikca program, veri veya diger
unsurlarin ele geciriimesinden bahsetmekte-
dir. Su durumda, sadece sisteme erisim sag-
layan kisi hakkinda herhangi bir kanuni islem
yapilmasi miimkin degildir."

Netice

Sucun olusmasi icin verilerin ele gecirilme-
si veya 6grenilmesi yeterli gériilmekte, sucun

-

° YAZICIOGLU, R. Yilmaz; s. 236.

1 ONDER, Ayhan; s. 50; MALKOG, I.; s. 1257; aksi
goris icin bkz.: MALKOGC, I./GULER, M.; c. 4, s. 4753.

2 YAZICIOGLU, R. Yilmaz; a.g.e., s. 237-238.
13 MALKOG, I. GULER; a.g.e. s. 475.
14 YAZICIOBLU, R. Yilmaz; a.g.e., s. 237.

-
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olusmasi icin ayrica zararin meydana gelmesi
sarti aranmamaktadir.’®* Madde gerekcesinde
de bu durum acikca belirtilmistir: “1. ve 2.
Fikrada yer alan suglarin tesekkili icin failin
bir yarar elde etmesi veya baskasi icin fiilen
bir zararin meydana gelmesi sart1 yoktur.”1¢

Verileri ele gecirme veya 6grenme fiilinin
tamamlanmasiyla su¢ tamamlandig icin neti-
cesi hareketine bitisik su¢ (sekli sug) s6z ko-
nusudur. Yani kisi, ele gecirme hareketini
tamamladigl yani 6grenmeyi amacladig veri-
lere ulastigl an su¢ meydana gelir.’” Failin,
verileri ele gecirme, 6grenme hareketini ta-
mamladiktan sonra bunlar kullanmasi, nak-
letmesi veya cogaltmasi bakimindan'® kanaa-
timizce failin kasti dnem tasimaktadir. Kisi
eger bir veriyi ele gecirme kastiyla hareket
etmis ve daha sonra ele gecirdigi bu verileri
baskasina zarar vermek kastiyla kullanmigsa,
bu durumda “her netice bir sug teskil eder”*®
kurall geregi, fail 6nce ele gecirme fiilinden,
daha sonra kullanma, nakletme veya cogalt-
ma fiillerinden ortaya cikan iki neticeden de
sorumlu olacaktir. Diger taraftan, kisi veriye
ulasmis ve bu veriyi kendi yararina kullanmis-
sa sagladigl yarardan dolayr ayrica cezalandi-
rilmayacaktir. Ciinkii kanun yararlanma fiilini
ayrica su¢ saymamigstir.2®

b. Tipiklik Unsuru

Yaptigimiz agiklamalar g6z 6nlne alinirsa,
kanunkoyucu bu hikimle bir bilisim siste-
mindeki verilerin hukuka aykir1 olarak ele ge-
cirilmesi veya o6grenilmesini su¢ olarak du-
zenlemistir.

15 TASDEMIR, K/OZKEPIR, R.; s. 1111; MALKOG, I.
GQLER, M.; s. 4752; MALKOG, I.; s. 1257; YAZICI-
OGLU,R.Y,; s. 238.

16 ICEL, K./YENISEY, F.; Karsilastirmali ve Uygulamali
Ceza Kanunlari, c. 4, Beta Basim, 4. basi, stanbul
1994, s. 892.

17 MALKOGC, I. GULER, M.; s. 4752; DONMEZER,
S./ERMAN, S.; Nazari ve Tatbiki Ceza Hukuku, c. 1,
Beta Basim, 14. basi, Istanbul 1997, s. 384; YAZICI-
OGLU, R.Y.; s. 239.

18 YAZICIOGLU,R.Y.;a.g.e., s. 238.

19 OzZTURK, B./ERDEM, M. R./OZBEK, V. O.; Uygula-
mali Ceza Hukuku ve Emniyet Tedbirleri Hukuku,
Seckin Yayinevi, Ankara 1998, s. 144.

20 YAZICIOGLU, R. Y.; s. 239.

Donmezer’e gore bu suga, bati hukukunda
“yetkisiz, izinsiz olarak bilgisayar iceriginden
yararlanmak” denilmektedir.?? Ancak, TCK
525a Maddesinin 1. Fikrasinda dizenlenen
bu sucun olusumu icin bir yararnn elde edil-
mesi sarti getirilmedigi ifade edilmektedir.22

Onder’e gore ise sir aleyhine islenen bir
su¢ s6z konusudur. Ancak, yazar sir kavrami-
ni degisik sekilde kabul etmektedir. Buna
gore, bilisim sistemindeki sirrin veya bu veriy-
le olan ilginin sir olarak saklanmasi sart1 yok-
tur. Verinin bilisim sistemi icerisinde bulun-
masi, ilgilinin bu verinin bicimsel bakimdan
gizli kalmasi konusundaki herhangi bir yarari
yeterlidir.2? Kanaatimizce, “bilisim sistemi
icerisinde bulunmak”, “verinin bicimsel ba-
kimdan gijzli kalmasi” ifadelerinin genis anla-
silmasi gereklidir. Su¢un maddi konusu kap-
saminda acikladigimiz Uzere bilisim sistemi-
nin uzantisi olan bagimsiz parcalardaki (dis-
ket, CD vs.) veriler de kanun tarafindan ko-
runmaktadir. Verinin bigimsel bakimdan gizli
kalmas ifadesi de, ele geciriimesinde ilgilinin
rizast bulunmadig1 her tarli veriyi kapsamali-
dir.

Ote yandan, Onder’in bu suc tipinin “ko-
nut dokunulmazliginin elektronik ihlali” sek-
linde de adlandirildigini ifade eden gorise?*
katilmamaktayiz. Cinki, daha onceki agikla-
malarimiz g6z 6niine alinirsa, kanun sisteme
veya sistem agina giris saglama kastiyla hare-
ket eden kisiyi cezalandirmamaktadir. “Bili-
sim cihazinin delinmesi ve sisteme girilmesi”
ile “verinin &grenilmis olmasi” bu ydniyle
farkhhk arz etmektedir. Veriyi 6grenmek kas-
tiyla hareket eden kisi, sisteme giris de sag-
lamis olur. Sisteme girme kastiyla hareket
eden Kkisi, veriyi 6grenmis, veriye ulasmis
kabul edilemez.

c. Korunan Hukuki Yarar

Oncelikle belirtmek gerekir ki, verilerin
otomatik isleme tabi tutuldugu bir sistemde

21 DPONMEZER, S.; s. 526.

22 SAVAS, V./MOLLAMAHMUTOGLU, S.; Tirk Ceza
Kanunu’nun Yorumu, Seckin Yayinevi, c. 4, 1. basi,
Ankara 1995, s.5510.

23 ONDER, A; a.g.e., s. 507.
24 ONDER, A.; a.g.e., s. 507.
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yer alan unsurlar, insan emeginin Urlnleridir.
Bunlarn Ureten insanlara ait —bir milkiyet— hak
konusu olusmaktadir. Tirkiye'nin de onayla-
mis oldugu insan Haklari Ana Hiirriyetleri Ko-
rumaya Dair Sézlesme’ye Ek 1 Sayili Proto-
kol'in 1. Maddesinde yer alan, “her gercek ya
da hukuksal kisi milkiyetinden (mallarindan)
yararlanmaya yetkilidir...” hiikmindeki miilki-
yet (mallar) deyiminin, s6zlesme organlarinca
liberal yorum (constructive interpretation)
kullanilarak, tasinabilir veya tasinmaz mallarla
birlikte “intangible property” (soyut mulkiyet)2s
ve bunun dahilinde “rights in personam”1 (sah-
si haklar) kapsadigl kabul edilmistir.2®6 Bu me-
yanda, TCK 525a/1 hiikmi oncelikle kisinin
veri Uzerindeki mulkiyet hakkini korumaktadir.
Daha once ifade ettigimiz gibi fail sisteme
giris kastiyla hareket ettigi durumlarda ceza-
landirlmamaktadir. Bu nedenle, korunan ilk
hukuki yararin verileri otomatik isleme tabi
tutan sistemin gilivenligi ve miidahale edil-
mezligi oldugu gorisine? katilmamaktayiz.
TCK 525a/1 hiikmiyle dogrudan dogruya
veriler koruma altina alinmaktadir. Madde
gerekgesinde ifade edildigi tzere failin ceza-
landiriimasi icin ele gecirdigi verilerden yarar-
lanma kosulu aranmamaktadir. O halde, TCK
525a/1 hikmuyle kanunkoyucu veriyi koru-
may! amaclamaktadir.2®

d. Manevi Unsur

Kast

TCK 525a/1 hikmuinde suc¢ sayilan fiilde
kastin niteligi, sucun hareket ve neticelerine
yonelmis genel kasttir.?® Kisinin tipe uygun
hareketi bilmesi ve istemesi yeterlidir.*® Bu
durumda, kisinin verileri otomatik isleme tabi
tutan bir sistemdeki verileri ele gecirmek ya
da dgrenmek kasti bulunmasi gereklidir.

25 Common Law’da kullanilan bir terimdir. Soyut milkiyet
seklinde anlamlandirilabilir.

26 YUCEL, M. T.;a.g.e., s. 507.

27 pONMEZER, S.; s. a.g.e., 526.

28 TASDEMIR, K/OZKEPIR, R.; a.g.e., s. 1112.

29 pONMEZER, S.; a.g.e., s. 527.

30 OzTURK, B./ERDEM, M. R. / OZBEK,V. O.; a.g.e., s.
254; DONMEZER, S./ERMAN, S.; Nazari ve Tatbiki
Ceza Hukuku, c. 2, Beta Basim, 12. basi, Istanbul
1999, s. 231.

Sugun taksirle islenebilmesi miumkiin de-
gildir. Ciinkii kanunda, bu sugun taksirle isle-
nebilecegine dair herhangi bir hiikim yoktur.
O halde, fail bir kisiye ait verilere ulasmayi
amaclarken bagka bir kisinin verilerine ulagir-
sa, fiilinden sorumlu olmayacaktir. Ayni sekil-
de, kasti sisteme erisim saglamak olan Kkisi,
yanhslikla verilere de ulasirsa ceza gérmeye-
cektir. Cinkl sadece sisteme erisim saglama
kastiyla hareket etmek, daha 6nce belirttigi-
miz gibi TCK 525a/1 hikmiindeki sucun
olusmasina imkan vermez. Kisi ayrica verilere
yanhshkla ulastigl icin bu taksirli filden de
sorumlu olmayacaktir.?!

Hukuka Aykirihk

TCK 525a/1 Maddesinde sug sayilan ele
gecirme eyleminin haksiz bir sekilde gercek-
lestirilecegi de ifade edilmistir. Bu durumda,
fail sisteme girerek haksiz sekilde verilere
ulasir, bunlari 6grenir veya ele gegirirse sug
olusacaktir.®? Kanaatimizce, mevcut dizen-
lemeye gore hukuka aykiriigin hem sisteme
giris yoniinden hem de verileri 6grenmek, ele
gecirmek yoéninden incelenmesine gerek
yoktur. Ciinkd, hukuka aykiri sekilde de olsa
sisteme giris yapmak, TCK 525a/1 hukmiine
gore su¢ sayllmamaktadir. Ancak, hukuk disi
yollarla, yani sahibinin nzasi disinda verilerin
ele geciriimesi durumunda suc¢ olusacaktir.
Kaldi ki, kiginin hukuka uygun olarak girig
yaptigl bir sistemden de verileri hukuka aykiri
bicimde ele gecirmesi imkani mevcuttur.

Verilerin glivenlik sistemiyle korunuyor
olmasi veya herhangi bir gilivenlik sistemi
bulunmamasi, hukuka aykiriik unsurunun
gerceklesmesi veya gerceklesmemesi seklin-
de bir etki yapmayacaktir soyle ki verilerin
sahibi olan kisiye, sistemde bulunan bitln
verileri normal guvenlik tedbirleri disinda
ayrica 6zel koruma altina alma yukimlaligu
getirilemez.3?

Miieyyide

TCK 525a/1 hiikminde diizenlenen sugun
cezasl bir yildan Ug¢ yila kadar hapis ve bir
milyon liradan on bes milyon liraya kadar agir

31 TASDEMIR, K/OZKEPIR, R.; s. 1112.
32 TASDEMIR, K./OZKEPIR, R.; s. 1111.
33 MALKOG, I./GULER, M.; s. 4752.
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para cezasidir.®* Yargitay kararlarina gore (6.
CD. 26.12.1994, 12998/13210), “525a
Maddesi yurtrlik tarihi itibartyla 3506 sayili
yasanin Ek 1. Maddesi kapsaminda kaldigin-
dan, maddede Ongorilen para cezasinin Ek
2. Madde uyarinca artirilmasi” mimkiin de-
gildir.*® Fer'i cezalan diizenleyen 525d Mad-
desine gore, 525a Maddesini ihlal eden kisi
su¢ sayilan fiili meslek icrasi sirasinda veya
icra dolayisiyla islemisse, o meslek, sanat
veya ticaretten ya da kamu hizmetinden alti
aydan ug¢ yila kadar yasaklanma cezasi da
verilir.

3.525a/2
a. Tipiklik Unsuru

TCK 525a/2 hiikmi, verileri otomatik is-
leme tabi tutmus bir sistemde yer alan verile-
rin baskasina zarar vermek kastiyla kullanil-
masini, nakledilmesini veya cogaltiimasini
yaptirima tabi tutmustur. Maddenin 1. Fikra-
sinda verilerin ele gecirilmesi veya 6grenilme-
si, 2. Fikrasinda ise bunlarin baskasi zararina
kullanilmasi, nakledilmesi veya cogaltiimasi
sug olarak diizenlenmistir.3¢

b. Korunan Hukuki Yarar

Maddede, kullanmak, nakletmek veya
cogaltmak seklinde ifade edilen Ug icra ha-
reketi de anlamlarina gore farkl hukuki ya-
rarlart koruma altina almaktadir. Verilerin
kullanilmasi veya nakledilmesi fiillerinin sug
sayllmasi, bunlar Gzerindeki miulkiyet hakkini
koruma altina almaktadir. Ayni zamanda,
ozellikle “kullanma” fiili acisindan verilerin
guvenligi, dokunulmazligi korunmaktadir.
Kanimizca, “nakletme” fiilinin kanunda ifade
edilmesiyle basli basina korunan hukuki bir
yarar s6z konusu degildir. Clinkd bu fiil, kul-
lanma fiili icerisinde de dusunilebilir. Ancak,
kullanimi 6nemli o6lcide mimkin kilan bir
icra hareketi oldugu icin ve hizli teknolojik

34 DONMEZER, S.; s. 527.

35 TASDEMIR, K/OZKEPIR, R.; s. 1112; YAZICIOGLU,
R.Y.;s. 243.

38 YAZICIOGLU, R. Y.; s. 247.

gelismeler karsisinda veri lzerinde bagkala-
rina zarar vermek amaciyla ¢ok farkli metot-
lar uygulanabilecegi diistinildigiinden, “nak-
letme” fiilinin de maddede ifade edilmis
olmasi muhtemeldir.

Cogaltmak fiili ise DOnmezer’in gorusii-
niin¥ aksine, veriler tzerindeki fikri milkiyeti
degil bunlar tizerindeki diger hukuki menfaat-
leri korumaktadir. Kanunda aciklik bulunma-
makla beraber fikri miilkiyetle ilgili olarak Fikir
ve Sanat Eserleri Kanunu’'ndaki diizenlemele-
rin sakli olmasi gereklidir.3®

c. Sugun Maddi Unsurlari

Sugun Maddi Konusu

Sucun maddi konusunu TCK 525a/1'de
oldugu gibi veriler olusturmaktadir.?® Bunlarin
nitelikleriyle ilgili olarak daha énceden yapilan
aciklamalar, bu bdlum icin de gecerlidir.

TCK 525a/2 bakimindan sugun maddi ko-
nusu irdelenmesi gereken bir &zellik goster-
memektedir.

Hareket

TCK 525a/2 Maddesinde ug farkl icra ha-
reketinden bahsedilmektedir.

Kullanmak, bilisim sistemlerinin, verilerinin
nitelik ve nicelik acisindan kapsamlar dusu-
nildiginde genel bir ifadedir. Dénmezer’in
gorugline gore, yabanci kanunlarda konuyla
ilgili olarak belirtilen “veri yerlestirme, degis-
tirme, silme, yok etme” ve “verilerin islenme-
si surecini karistirma” seklindeki icra hareket-
lerinin yerine kanunumuzda buttin bu ibareleri
kapsayacak sekilde, “kullanma” teriminin
tercih edilmesi yerindedir.4®

Nakletmek, verilerin bilisim alaninda (veya
aginda) bir yerden diger bir yere gonderilmesi
veya bir sistemden baska bir sisteme aktaril-
masidir.*!

37 DONMEZER, S.; s. 527.

38 OZEL, C.; s. 860.

39 YAZICIOGLU, R. Y.; s. 248.
4% DONMEZER, S; s. 525.

“1 DONMEZER, S.; s. 527.
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Cogaltmak, verilerin kopyalanmasi, ornek-
lerinin cikartiimasidir.42

icra hareketlerinin sayisi bakimindan, se-
cimlik hareketli bir su¢ s6z konusudur. Fikra-
da ifade edilen hareketlerden birinin yapilma-
s sonucu netice gerceklesecektir. Failin bir
icra hareketini yapmasi sucun meydana gel-
mesi icin yeterli olduguna gore, hikimde
belirtilen bitin icra hareketlerinin yapilmis
olmasi da yine bir sucun olusumuna neden
olacaktir.4?

Netice

TCK 525a/2’de duizenlenen sug icin belirti-
len icra hareketlerinin, kendilerine 6zgii sona
eris anlarina gore, sucun tamamlanmis oldu-
gu an belirlenecektir. Bu fikra icin de, neticesi
harekete bitisik su¢ s6z konusudur. Kullanma,
nakletme veya cogaltma hareketleri sona
erdigi zaman netice de meydana gelmis ola-
caktir.44

Netice konusuyla ilgili olarak, TCK 525a/2
hiikmiinde suclarin ictimar bakimindan dokt-
rinde ifade edilen iki konuya deginmek istiyo-
ruz:

Oncelikle, verilerin nakledilmesi veya co-
galtimasi i¢in bunlarin ele gecirilmesi gerekti-
8i noktasindan hareketle, TCK 525a/2 hiik-
munun ihlal edilmesi sonucu gecitli sucun
olusacagl ihtimalini degerlendiren goriisin,*s
bu degerlendirme cercevesinde bazi eksikleri
bulundugu kanaatindeyiz. Soéyle ki, TCK
525a/2 hiikkminin ihlali icin TCK 525a/1
hikmiiniin de ihlal edilmesi gerektigi tartig-
masizdir. Ancak, bu durumda, gecitli bir sug
olusabilmesi icin:

— Failin ayni olmasi,
— Magdurun ayni olmasi,

— Failin hareketinin hafiften agira giden bir
siireg izlemesi,

— Bu hareketin daima ayni hukuki yaran
zedelemesi,

42 YAZICIOGLU, R. Y.; s. 249.

43 OzTURK, B./ERDEM, M. R/OZBEK, V. O.; s. 142;
DONMEZER, S./ERMAN, S.; c. 1, s. 374; DONME-
ZER, S.;s. 527.

44 YAZICIOGLU, R. Y.; s. 251.
45 YAZICIOGLU, R. Y.; s. 239, 250.

— Failin kastinin hafiften agira giden neticele-
re yonelik olmasi,

— Failin hareketi ile neticeler arasinda tek bir
nedensellik baginin bulunmasi gerekir.4¢

Ozellikle, failin ve magdurun ayni olmasi
sartlarinin irdelenmesi gereklidir. Ciinki, ka-
nundaki ifadeden cikarilan sonug, verileri ele
geciren kisi ile bunlan kullanan kisinin ayni
sahis olabilecegi gibi farkli kisiler de olabile-
cekleridir. Ayrica, verilerin ele gecirilmesi
fiillinin magduru ile bunlarin kullanilmasi, nak-
ledilmesi veya ¢ogaltiimasi fiillerinin magduru
da farkl olabilir. Bu baglamda, hareketin her
zaman ayni hukuki yarar1 zedelemesi sart1 da
gerceklesmemektedir. Karma bir sugun varli-
gindan da bahsedilemez. Cilinkii karma sucta
kanuni tarifte yer alan fiil zorunlu olarak daha
hafif bir sucu da igerisine alir.4” Ancak, TCK
525a/1'deki sug, TCK 525a/2’deki suctan
hafif degildir. Kanunda verileri kullanan, nak-
leden veya cogaltan kisinin ayrica ele gecir-
meden dolayl sorumlu tutulup tutulmayacag)
konusunda aciklik yoktur. Baskasinin zararina
kullanilan veri fail tarafindan ele gecirilmis
olabilecegi gibi baskas! tarafindan da ele geci-
rilmis olabilir. Bazi yazarlara gére, TCK 525a
Maddesinde veriyi ele gegiren Kkisi ile bunlar
kullanan kisi farkhdir. Fakat, Yargitay 6. Ceza
Dairesinin 26.12.1994 tarihli kararinda ise
olayda bilgisayar programini ele geciren ve
cogaltip satan kisi ayni oldugu halde TCK
525a/1’deki sugun olusup olusmadig tarti-
silmamis ve faile sadece TCK 525a/2’deki
suctan otlrd ceza verilmistir.4®

Kanaatimizce, TCK 525a Maddesinde di-
zenlenen suclarin olusumu bakimindan kisinin
kasti ve saiki dnem tasimaktadir. Eger kisi,
baskasina zarar verme saiki tasimaksizin,
ornegin haksiz bir menfaat saglamak tizere,
bir veriyi ele gecirmis, ancak daha sonra bu
verileri baskasi zararina kullanmissa, her iki
neticeden de sorumlu tutulacaktir. Kisi, bas-
kasi zararina kullanmak, nakletmek veya co-
galtmak Kkastiyla veriyi ele gecirmisse (bu
durumda, verinin ele geg¢irilmeden kullaniima-

46 OzTURK, B./ERDEM, M. R./OZBEK, V. O.; s. 154;
DONMEZER, S./ERMAN, .S ; c. 1, s. 404.

47 OZTURK, B./ERDEM, M. R/OZBEK, V. O.; s. 153.

48 MALKOG, I.; s. 1257; MALKOG, I/GULER, M.; s.
4754, 4755.
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si mumkin olmayacagindan), TCK 525a/2
hikmuindeki sugtan sorumlu olacaktir. Bu
durumda dogrudan baskasina zarar verme
saikiyle hareket eden kisi adil olmayan bir
sekilde hukuk tarafindan korunmus olmakta-
dir. En azindan, kanunkoyucunun bu sonucu
engellemek Uzere TCK 525a/2’deki sugun
miueyyidesini agirlastirmasi gerekirdi.

Suclar ictimaiyla ilgili olarak bahsetmek is-
tedigimiz ikinci husus ise, ozellikle bilgisayar
programlarinin kullanilmasi ve cogaltilmasi
acisindan TCK 525a/2 hikmiyle, konuyla ilgili
Fikir ve Sanat Eserleri Kanunu (FSEK) hikim-
lerinden hangisinin uygulama alani bulacagi
konusudur.

5846 sayil FSEK’de degisiklik yapan 4110
sayill Kanunla beraber bilgisayar programlari
"fikri eser” kategorisine alinmistir. FSEK Mad-
de 72 bunlarin genel kastla, haksiz olarak
kullaniimasini, ¢ogaltilmasini mali haklara teca-
viz olarak ifade etmekte ve yaptirm altina
almaktadir.

Tasdemir ve Ozkepir'e gore, bilgisayar
programini haksiz olarak ¢ogaltan kimse ayni
anda TCK Madde 525a ve FSEK Madde 72’ye
aykiri davrandig icin fikri ictima hukiimlerine
gore daha agir cezay: iceren TCK 525a huk-
miine gore cezalandirilmahdir.4®

MALKOC ise, Tasdemir ve Ozkepir'in bu
gorusiine atif yaptiktan sonra, baska bir gori-
si -benimsemedigini ifade etmekle beraber-
ileri sirmektedir. Buna goére tasarinin 346.
Maddesinde getirilen sistem yani baskasinin
zararina, kendisinin veya baskasinin yararina
haksiz amagla yarar elde etmek igin bilisim
sistemlerine girilmesini cezalandirlan dizen-
leme, kanunda agik bir hikim var olmasa da
uygulanmasi gereken genel bir ilkedir. Ancak,
TCK 525a/2’de zarar ve yararlar ayrica ve
acikca gosterildigi icin bunlarin baska suclarin
unsurlarini olusturmasi kabul edilemez.s®

Yazicioglu da bu durumda kanunlar ihtilafi
kurallarinin  uygulanacagini  savunmaktadir.
Buna gore, iki hukimden hangisi 6zelse o
hiikim olaya uygulanacaktir. Ancak, hem TCK
hem de FSEK 6zel kanun olduklan i¢in, daha

49 TASDEMIR, K/OZKEPIR, R.; s. 1112.

50 MALKOG, I.; s. 1258; MALKOG, I/GULER, M.; s.
4755, 4756.

sonra yirtrlige giren FSEK'in ilgili hiikiimleri
olaya uygulanacaktir.s!

Ogretide yer alan bu farkh gérislerin ya-
ninda, kanunda agiklik bulunmamasi da konu
hakkinda isabetli bir sonuca varmay: zorlas-
tirmaktadir. Fakat 6zellikle ifade etmek gere-
kir ki olayda kanunlarin ihtilafi kurallari uygu-
lanamaz, ¢linkii bu kurallarin uygulanabilmesi
icin ihtilaf halindeki hiikiimlerle ilgili olarak
ortada tek bir tipe uygunlugun bulunmasi, sug
sayllan eyleme ait butiin unsurlarin her iki
hikim bakimindan ayni olmasi gerekir halbu-
ki TCK 525a/2 ile FSEK'in ilgili maddelerinin
koruduklari hukuki yararlar yani hukuki konu-
lar farkhhk gostermektedir.52 TCK 525a/2 fikri
haklar degil, sistem icindeki verileri ve dola-
yistyla veri sahiplerinin hukuki menfaatlerini
korumaya yoneliktir.s?

2000 tasarisinin 345. Maddesinin gerek-
cesinde ise bu sorunun ¢6zimiu i¢in "Fikir ve
Sanat Eserleri Kanunu’'nda yer alan ve sistem
icindeki programlara iliskin hiikiimler saklidir”
denilmek suretiyle tasarida yer alan duzenle-
menin, fikri haklarin ihlalinde uygulanamaya-
cagl acikca belirtilmistir.®* Kanaatimizce, hali
hazirda kanunlarda yer alan dizenlemeler
g6z 6nline alindiginda en uygun ¢6zim Tas-
demir ve Ozkepir'in ifade ettigi gibi olaya fikri
ictima  kurallarinin  uygulanmasi  olacak-
tir.Boylece fail,bir bilgisayar programini bas-
kas! zararina hukuka aykir olarak ¢ogalttigin-
da 525a/2 ve FSEK'in ilgili hikimlerinden
hangisi daha agir cezayi iceriyorsa o hiikim
uyarinca cezalandinlacaktir.Ancak yukarida
belirttigimiz gibi tasar1 gerekcesinde yer alan
"Fikir ve Sanat Eserleri Kanunu'nda yer alan
ve sistem icindeki programlara iliskin hikim-
ler sakhdir” ibaresinin kanun koyucu tarafin-
dan TCK525 vd. icin de belirtiimesi yerinde
olurdu.

d. Sugun Manevi Unsuru

TCK 525a/2 hikminde o6ngorilen kast
ozel kasttir. Fail, baskasina zarar verme sai-

51 YAZICIOGLU, R.Y.; s. 254.

52 DONMEZER, S./ERMAN, S.; c. 2, s. 384.
53 OZEL, C.; s. 860.

54 OZEL, Cevat; a.g.m. s. 860.
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kiyle hareket etmelidir.>® Yani, kullanma nak-
letme veya cogaltma fillerini isleyecek olan
fail, tipe uygun ve hukuka aykir1 olan bu filleri
bilerek ve isteyerek isleyecek ancak bunun
yaninda ayrica baskasina zarar verme saikiyle
hareket edecektir.®®

Baskasina zarar verme saikinde yer alan
"zarar’in, sug¢ olan eylemle nedensellik bag
icinde meydana gelebilecek her tirli maddi
veya manevi zarari kapsadigini soylemekte
sakinca yoktur. Cinki gerek hukuki, gerek
maddi konular1 bakimindan, bilisim suclari,
ceza kanunumuzda diger suc¢ tirlerinden
farkli yonlere sahiptir.5?

Sucun olusumunda 6zellikle baskasina za-
rar verme saikinin aranmasinin sebebi, zarar
verme saikiyle kullanmanin disinda kalan kul-
lanmalarin, 6zel hukuk acgisindan haksiz ey-
lem olusturacaginin kabul edilmesidir. Haksiz
eylem olusturan kullanimlarin ise sistem sahi-
binin herhangi bir deger, varlik ya da yargisini
zarara ugratmayacagini soyleyebilmenin giic
oldugu ifade edilmektedir.®® Siiphesiz, failin
bir program veya veriyi hukuka aykiri olarak
kullanmasi, bir zarara sebep olacaktir. Fakat,
kanaatimizce onemli olan nokta, failde bas-
kasina zarar verme saikinin var olup olmadi-
gidir. Ornegin, kendisine yarar saglamak kas-
tiyla bir programi ¢ogaltan kisi, bu programin
mulkiyetine sahip olan kisinin miuilkiyet hakki-
na da zarar vermis olacaktir. Ancak 6nemli
olan nokta kisinin kendisine yarar saglamak
kastiyla hareketleri icra ettigi sirada baskasina
zarar verme saikini de icinde barindirip barin-
dirmadigidir. Kisi eger bu saikle de hareket
ediyorsa TCK 525a/2 hikmine gore cezalan-
dirllacaktir. Aksi halde konunun niteligine
gore oOzel hukuk hikimleri uygulama alani
bulacaktir.

Bu konu disinda ayrica TCK 525a/1 de ol-
dugu gibi TCK 525a/2’deki sucun da taksirle
islenmesi mimkin degildir.s®

55 DONMEZER, S.; s. 527; YAZICIOGLU, R. Y.; s. 251;
MALKOGC, I.; s. 1259; MALKOG, I/GULER, M. s.
4754; TASDEMIR, K/OZKEPIR, R.; s. 1113.

56 DONMEZER, S./ERMAN, S.; c. 2, s. 231; YAZICIOG-
LU,R.Y.;s. 251,

57 MALKOG, I.; s. 1258; MALKOG, I/GULER, M.; s. 4753.
58 MALKOG, I.; s. 1258; MALKOG, I/GULER, M.; s. 4754.
59 MALKOG, I.; s. 1258; MALKOG, I/GULER, M.; s. 4756.

e. Mieyyide

TCK 525a/2’de diizenlenen sugun miuey-
yideleri bir yildan Ug¢ yila kadar hapis ve bir
milyon liradan on bes milyon liraya kadar
para cezasidir. Goruldiugtu gibi TCK 525a/1
ve TCK 525a/2 hiikimleri gerek mueyyide,
gerek fer’i cezalar bakimindan ayni dizen-
lemeleri icermektedirler..® (TCK 525a/1
hikminiin incelendigi bolimde mieyyide
konusu altinda yapilan aciklamalar burada
da gecerlidir.)

Ancak, her iki fikrada yer alan suclarin ayni
yaptirima tabi tutulmasi su¢ politikasi baki-
mindan celiskilidir. Ctinkii bu sekilde, verileri
ele ge¢irmis olan fail, bunlari bagkasi zararina
kullanmak, nakletmek veya cogaltmak husu-
sunda cesaretlendirilmektedir.®!

TCK 525b Maddesi

TCK 525b (Sistemi, Verileri Tahrip Etme)

Baskasina zarar vermek veya kendisine veya
baskasina yarar saglamak maksadiyla, bilgileri
otomatik isleme tabi tutmus bir sistemi veya
verileri veya diger herhangi bir unsuru kismen
veya tamamen tahrip eden veya degistiren ve-
ya silen veya sistemin islemesine engel olan
veya yanlis bicimde islemesini saglayan kimse-
ye iki yildan alti aya kadar hapis ve bes milyon
liradan elli milyon liraya kadar agir para cezasi
verilir.

Bilgileri otomatik isleme tabi tutmus bir sistemi
kullanarak kendisi veya baskasi lehine hukuka
aykiri yarar saglayan kimseye bir yildan bes yila
kadar hapis ve iki milyon liradan yirmi milyon
liraya kadar agir para cezasi verilir.

TCK 525b Maddesinin 1. ve 2. Fikralarinda
iki ayn suc diizenlenmistir. ilk fikrada, sistem,
veri veya diger unsurlara yonelik tecavizlerin
Onleyici bir hikiim, 2. Fikrada ise sistem ara-
ciliglyla haksiz menfaat saglamayi engelleyici
bir hilkiim yer almaktadir.®2

8 DONMEZER, S.; s. 528; TASDEMIR, K./OZKEPIR,
R.;s. 1112; YAZICIOGLU, R. Y.; s. 254.

61 MALKOG, I.; s. 1258; MALKOGC, I/GULER, M.; s.
4756; TASDEMIR, K/OZKEPIR, R.; s. 1113.

52 YAZICIOGLU, R. Y.; s. 255, 256.
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1. Fail ve Magdur

TCK 525b Maddesinde diizenlenen sucla-
rin fail ve magduru bakimindan herhangi bir
sifat veya nitelik sarti bulunmamaktadir.©3

Fail, 1. Fikradaki su¢ acisindan baskasina
zarar vermek veya kendisine veya baskasina
yarar saglamak maksadiyla sistemi, verileri
veya diger unsurlar tahrip eden, degistiren,
silen, sistemin islemesine engel olan, yanls
bicimde islemesini saglayan kisidir. 2. Fikra-
daki sucun faili ise sistemi kullanarak kendisi
veya baskasi yararina menfaat saglayan Kkisi-
dir. Ayrica sartlari varsa faile TCK 525a hiik-
mundeki fer’i ceza da verilecektir.

Magdur ise 1. Fikradaki suc icin sistemin,
verilerin veya diger unsurlarin sahibi, fikradaki
su¢ icin ise sistemi kullanarak hukuka aykir
yarar saglayan kisinin fiillerinden zarar géren
kisidir.

2. 525b/1
a. Tipiklik Unsuru

TCK 525b/1 hiikmi, bilisim sisteminin, ve-
rilerin veya diger unsurlarin tahribinden bah-
settigi icin, Ogretide bu suca “sistem ve un-
surlarina yonelik nasi 1zrar sucu” denilmekte-
dir.®* Ancak, sistemin verilerin veya diger
unsurlarin tahribi disinda fikrada ayrica bunla-
rin degistirilmesi, silinmesi, sistemin isleme-
sine engel olunmasi veya yanlis bicimde isle-
mesinin saglanmasi gibi fiillerden bahsedildi-
gine gore nasi 1zrar sucunun 6zel bir bi¢imin-
den s6z etmek mumkindir.®s Cinkd mal
aleyhine clriamler boélimiinde dizenlenen
nasi 1zrar sugunun konusunu tasinir ve tasin-
maz mallarin yikilmasi, yok edilmesi, bozul-
masl veya bunlara zarar verilmesi olusturur.®
Madde gerekcesinde de sistemlere yoneltilen
izrar fiillerinin miueyyideye baglandig ifade
edilmektedir.®”

63 YAZICIOGLU, R. Y.; s. 256.

64 DONMEZER, S.; s. 528; YAZICIOGLU, R. Y.; s. 258.
85 YAZICIOGLU, R. Y.; s. 258.

% DONMEZER, S.; s. 470.

87 SAVAS, V./MOLLAMAHMUTOGLU, S.; c. 4, s. 5511.

b. Korunan Hukuki Yarar

TCK 525b/1 hiukmiyle koruma altina ali-
nan ilk hukuki yarar, sistemin, verinin veya
diger unsurlarin mulkiyetidir. Sistemin doku-
nulmazlgl ve miidahale edilmezligi, fonksi-
yonlarinin eksiksiz olarak calismasinin giiven-
lik altinda olmasi da diger korunan hukuki
yararlardir.©®

Fakat Onder’e gore, sucun korudugu hu-
kuki yarar tartismalidir, ctiinkil bazi yazarlar bu
hikimle sistemdeki mevcut verilerle ilgili
olan kisilerin yararlarinin korundugu kanisin-
dadirlar, bazi yazarlar ise, sistemde mevcut
verilerin Ulke ekonomisinde ve idarede ger-
ceklestirdigi fonksiyon geregi ekonomik ya-
samin koruma altina alindig! disincesinde-
dirler.®®

Doénmezer'in de ifade ettigi gibi, guni-
miizde bircok isletme ve devlet organlar
bilisim sistemlerini kullanarak calistiklar igin,
TCK 525b/1 anlaminda izrar hareketlerinin
ekonomik ve siyasi hayatta buyiik zararlara
neden olmasi mimkindir.” Bunun yaninda
bilisim sistemlerinin hayatin her alaninda artik
onemli bir yere sahip oldugu tartismasiz bir
konu olduguna gore korunan hukuki yarar da
bu olciide genisleyecektir.

c. Sugun Maddi Unsuru

Sugun Maddi Konusu

TCK 525b/1’de sugun maddi konusunu,
verileri otomatik isleme tabi tutmug sistem,
veriler veya diger unsurlar olusturur.”

Burada belirtmekte yarar gérdigiimiz hu-
sus TCK 525b/1 Fikrasinda diizenlenen sucun
sistemden bagimsiz olan veri iceren eleman-
larina Ozellikle disket, CD gibi parcalarina
karsi islenebilecek olmasidir. Ciinkii daha
once de ifade ettigimiz gibi kanimizca bu
bagimsiz elemanlar da sistemin bir uzantisi-
dir.

%8 DONMEZER, S.; s. 528; YAZICIOGLU, R. Y.; s. 260.
% ONDER, A.; s. 508.

70 DONMEZER, S.; s. 528.

™ DONMEZER, S.; s. 528; YAZICIOGLU, R. Y.; s. 260.
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Hukimle ifade edilen “diger unsurlar” ise
sistem veya veriler disinda sucun maddi konu-
sunu olusturabilecek diger parcalardir. Sisteme
bagl olmadigl zaman fonksiyon gostermeyen,
sadece sisteme bagl olarak calisan cihazlar da
(yazici, modem, vs.) diger unsurlar dahilinde-
dir. Ancak, failin TCK 525b/1 uyarinca bu par-
calann tahribinden sorumlu tutulabilmesi icin,
parcalarin sistemle baglantili olarak fonksiyon
gordigi sirada tahrip edilmis olmasi gerekli-
dir. Aksi halde bu parcalarin bagimsiz haldey-
ken tahrip edilmesi sonucu, mal aleyhine
clirim islenmis olacaktir. Ciinkii bu parcalar
sisteme bagli olmadiklari durumda verilerin
otomatik isleme tabi tutulmasinda islev gos-
termemektedirler.

Hareket

Hikiimde maddi konulara yonelik bes icra
hareketi s6z konusudur.

Sistemi, veri veya diger unsurlar kismen
veya tamamen,

— Tahrip etmek,

— Silmek,

— Degistirmek.

— Sistemin,

- Islemesine engel olmak.

— Yanlis bicimde islemesini saglamak.2

Gerekcede de belirtildigi Gzere, hareketle-
rin sayisi bakimindan secimlik hareketli sug
s0z konusudur. Tek kast dahilinde, ifade edi-
len hareketlerden birinin, birkacinin veya ta-
maminin yapilmasi sonucu tek sug islenmis
olur.”

Simdi sirayla icra hareketlerini inceleyelim;

Tahrip etmek: Sistemin timiiniin veya bir
boliminiin zarar gdrmesinin saglanmasi
amaciyla yapilan icra hareketleridir. Tahrip
etmek fiili gerek sistem ve donanim gibi fizik-
sel bélumlere, gerek bilisim ortamina yonelik
gerceklesebilir.

Genelde, fiziksel olarak sisteme zarar ve-
rilmesi sonucu bilisim ortamina da zarar ve-

72 DONMEZER, S.; s. 528.
73 jgel, K./Yenisey, F.; s. 892.

rilmis olacagindan, bu hareket sisteme karsi
islenen yikma, kirma, bozma vb. sekillerde
anlagilmaktadir.

Degistirme: Sistemde yer alan bilgilerin
sistem dahilinde bulunmasi gereken yer di-
sinda bagka bir yere aktariimasi olarak ifade
edilmektedir.” Ancak bunun disinda degis-
tirme hareketi verilerin baska bir bicime so-
kulmasi seklinde de meydana gelebilir.”® Yazi-
cioglu’'na goére bu hareket veri ve unsurlara
karsi islenebilir.”” Fakat, degistirme hareketi -
donanim da dahil olmak Ulzere- sisteme karsi
da islenebilecek bir suctur. Ornegin bilisim
aginda, aga bagl bilgisayarlardan birinin bag-
lantis1 degistirilebilecegi gibi bir cep telefonu-
nun fonksiyon biciminin de tamamen veya
kismen degistirilmesi mimkiindr.

Silmek: Bu icra hareketi veri veya prog-
ramlara karsi islenebilir. Bilisim ortamindaki
verilerin veya programlarin Gzerine baska veri
veya programlar yerlestirilmesi suretiyle bunla-
rin  kullanlmaz hale getirilmesidir. Verilerin
veya programlarin bilisim ortaminda normal
olarak kullanimini saglayan komutlarin veya
baglarin kaldirlmasi, verilerin veya programla-
nn islerliginin ortadan kaldirlmasi, geklindeki
icra hareketleri silme kapsami icinde yer al-
maktadir.”® Birinci sekildeki icra hareketi, fiziki /
maddi anlamda silmek, ikinci sekildeki ise
mecazi anlamda silmektir.” Mecazi anlamda
silinen veri veya programlara basit veya teknik
metotlarla tekrar islerlik kazandirilmasi mim-
kiin olabilmektedir. O halde “silmek” icra ha-
reketinin, bilisim ortaminda gerceklestirilebile-
cegi cok farkh sekillerin olaylar incelenirken
g6z o6nline alinmasi gerekecektir.®°

Sistemin islemesine engel olmak: Bu icra
hareketi hem bilisim ortamina karsi hem de
sistemi olusturan maddi bélimlere kars isle-
nebilir. Sistemde yer alan verilere ekleme

7 MALKOG, I; s. 1261; MALKOGC, I/GULER, M.; s.
4761.

7S MALKOG, I; s. 1261; MALKOG, I/GULER, M.; s.
4762.

76 ONDER, A.; s. 509.
7 YAZICIOGLU, R. Y.; s. 262.

78 MALKOG, I; s. 1261; MALKOG, I/GULER, M.; s.
4762.

7 YAZICIOGLU, R.Y.; s. 262.
80 YAZICIOGLU, R. Y.; s. 263; ONDER, A.; s. 509.
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veya cikartma yapmak suretiyle sistemin islev
goérmesini dnlemek, bilisim agina kullanicilarin
veya belli kullanicilarin erisimini engelleyecek
faaliyetlerde bulunmak, sistemin maddi bo-
limlerine midahalelerde bulunmak muhte-
mel icra hareketleridir.®

Sistemin yanlis bicimde islemesini sagla-
mak: Sistem fonksiyonlarina miidahale edil-
mek suretiyle, sistemin beklenen veya normal
islevlerini yerine getirmesini engellemek sek-
lindeki icra hareketleridir.®2

Bazi yazarlara gore bu icra hareketi, daha
once sayllan icra hareketlerinden birinin yerine
getirilmesi suretiyle de islenebilecektir. Bu
nedenle ayr bir icra hareketi sayllmayacaktir.®

Netice

TCK 525b/1’de dlzenlenen sug, saydigi-
miz icra hareketleri tamamlandiginda olusa-
caktir. Neticesi harekete bitisik bir su¢ soz
konusudur. Bu nedenle, ayrica sucun olusu-
mu icin fiilden dolay: bir zarar meydana gelip
gelmedigi arastirilmayacaktir.®*

d. Sugun Manevi Unsuru

TCK 525b/1 hikmiinde ifade edilen sucun
olusumu icin failin “baskasina zarar vermek
veya kendisine veya baskasina yarar sagla-
mak” seklinde 6zel kasti aranmaktadir.®®

Daha 6nce TCK 525a/2 hiikkmiiniin ilgili
boéliminde ifade edildigi gibi buradaki suctan
saglanan yarar ve sucun neden oldugu zarar
hem maddi hem de manevi nitelikte olabilir.2®
Ogretide, agirlikli olarak iizerinde durulan
konu kanunkoyucunun bu sucta Ozel kast
aramasinin hangi amaca yoénelik oldugudur.

81 YAZICIOGLU, R. Y.; s. 263; ONDER, A; s. 509;
MALKOG, I s. 1261; MALKOC, I/GULER, M.; s.
4762; TASDEMIR, K/OZKEPIR, R.; s. 1115.

82 YAZICIOGLU, R. Y.; s. 263.

8 ONDER, A s. 509; MALKOG, I.; s. 1262; MALKOG,
i./GULER, M.; s. 4753.

8 YAZICIOBLU, R. Y. s. 264; TASDEMIR,
K.JOZKEPIR, R.; s. 1115.
85 YAZICIOGLU, R. Y. s 265 TASDEMIR,

K./OZKEPIR, R.; s. 1115; MALKOGC, i./GULER, M,; s.
4769; MALKOG, I.; s. 1262; DONMEZER, S.; s. 529.

8 YAZICIOGLU, R. Y.; s. 265.

Onder’e gore, Fikra sistem sahibinin, sis-
temden herhangi bir kisinin mudahalesi ol-
madan yararlanabilmesi imkaninin ortadan
kaldirlmasi icin 6zel kastin varligina gerek
yoktur. Yazar, failin 6zel kasti olmaksizin veri-
leri tahrip etme durumunda sugun olusup
olusmayacagi sorusunu yoneltmektedir.®”

Giiler ve MALKOC, Onder’in bu ifadelerine
gonderme yapmakla yetinmektedir.2®

Yazicioglu'na gore oOzel kastin vurgulan-
masinin nedeni kanunkoyucunun bu sucgun
taksirle islenemeyecegini ifade etmek isteme-
sidir. Diger bir deyisle eger fail, icra hareket-
lerini 6zel kastin etkisiyle yapmamigsa TCK
525b/1 hikmindeki sug¢ olusmayacaktir.®®
Kanimizca, kanunda sugun taksirli sekilde de
islenebilecegine dair bir hikim olmamasi
sucun taksirli halinin var olmadiginin acik
ifadesidir. Bu nedenle 6zel kastin varlik nede-
niyle ilgili olarak yazarin géristine katilma-
maktayiz.

Konuyla ilgili olarak Tasdemir ve Ozkepir
ise soyle bir ayrnm yapmak yoluna gitmekte-
dirler. Eger fail sistemin sahibine zarar ver-
mek kastiyla bilgisayar kirip kullanilmaz hale
getirmisse TCK 516’dan sorumlu olacaktir.
Fakat fail sistemdeki verileri veya diger unsu-
ru kismen veya tamamen tahrip etmek ama-
ciyla bilgisayari kirmissa TCK 525b/1 Madde-
sinden sorumlu olacaktir.®® Kanaatimizce
sistemin sahibine zarar verme kastiyla bilgisa-
yarin fiziksel olarak tahrip edilmesi de TCK
525b/1 hikmi dahilinde degerlendirilmelidir.
Cunki fail kanuni tarife uygun olarak baskasi-
na zarar vermek amaciyla sistemi tahrip et-
mistir. Sistemdeki verileri veya diger unsuru
kismen veya tamamen tahrip etmek amaciyla
bilgisayari kirmak ise eger hiikiimde belirtilen
ozel kast1 da iceriyorsa TCK 525b/1 dahilinde
degerlendirilmelidir.

Sonug olarak, kanunilik ilkesi geregi 6zel
kastin varliginin sucun olusumunda aranmasi
gerektigi diisiincesindeyiz. Maddede ve ge-
rekcede aciklik bulunmamakla beraber, sucun

87 ONDER, A.; s. 508.

8 MALKOGC, I/GULER, M.; s. 4763; MALKOG, I.; s.
1262.

8 YAZICIOGLU, R. Y.; s. 265.
9 TASDEMIR, K/OZKEPIR, R.; s. 1115.
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olusumunda faildeki 6zel kastin aranmasi
sebebi belki, failin sistemin maddi birimlerine
karsl nasi 1zrar sugu islemek kastiyla hareket
edecegi durumlarin TCK 525b/1 kapsami
disinda tutulmak istenmesi olabilir. Fakat
halihazirdaki hiikimle bilisim ortaminda genel
kastla verileri veya diger unsurlarn degistiren
veya silen failin fiili cezasiz kalmaktadir.

e. Mieyyide

TCK 525b/1 Maddesinde dizenlenen su-
cun islenmesi halinde fail iki yildan alti yila
kadar hapis ve bes milyon liradan elli milyon
liraya kadar para cezasi seklindeki yaptirima
tabi tutulacaktir. TCK 525d Maddesinde yer
alan fer’i cezalar, sartlari bulundugu takdirde
maddeye uygulanacaktir.®® Ayrica TCK 525a
hikmiinde oldugu gibi para cezalarinin Ek 2.
Maddeye gore arttirllmalari mimkiin degil-
dir.

3. 525b/2

Hukim, verileri otomatik isleme tabi tutan
bir sistemin fail tarafindan kullanilmasi yoluy-
la, failin kendisi veya bagkasi lehine hukuka
aykirl yarar saglamasini yaptirima tabi tut-
maktadir.

a. Tipiklik Unsuru

Madde gerekcesine gore, sistemi kullana-
rak failin kendisi veya bagkasi lehine hukuka
aykirt yarar saglamasi yani sistem marifetiyle
dolandiricilik sug olarak dizenlenmektedir.®2

Onder ise sug tipleri bakimindan herhangi
bir ayrim yapilmaksizin, sistemin kullaniimasi
yoluyla malvarligina karsi islenecek butiin
suglarin bu kapsamda degerlendirilecegini
ifade etmektedir.®*

Doénmezer, konuya daha farkli bir yorum
getirmis ve bu maddenin sistem araciligyla
islenen hirsizlik, dolandiricilik ve inanci kotiiye

91 DONMEZER, S.; s. 529; YAZICIOGLU, R. Y.; s. 266,
267.

92 SAVAS, V./MOLLAMAHMUTOGLU, S.; c. 4, s. 5511.
93 ONDER, A; s. 509.

kullanma suclarini yaptirima tabi tuttugunu
ifade etmistir.

Giler ve MALKOC ise bu maddenin dii-
zenledigi suc tipini belirlemek icin kesin bir
ifade kullanmamakta, maddi cikar saglamayi
amaclayan suclarin dizenlendigi hiikiimlerle,
bunlarin sistem araciliglyla islenmesi halini
diizenleyen TCK 525b/2 hiikkmi arasinda fikri
ictima kurallarini uygulamaktadir.®® Bu gorisu
daha sonra tekrar degerlendirecegijz.

Ogretide ayrica, bu sucun diizenlenmesi
sirasinda Fransiz ve Alman Kanunlari’'nda
diizenlenen hiikimlerden esinlenildigi de
ifade edilmektedir. Fransiz Projesi'nin 307/4
hikmu “Otomatik bilgi toplayan bir sistemi
tahrip eden, kismen veya tamamen bozan
veya sisteme hile karistiran” kislyi cezalan-
dirmaktadir.®® Onder’e gére kanunumuz bu
hikimde yer alan “hile” terimini kullanmadan
genel bir dizenlemeye gitmis ve malvarlig
aleyhinde islenebilecek suglarda sistemin
kullanilmasiyla yarar saglamayr suc¢ haline
getirmistir.®” Fakat bu konuyla ilgili olarak
Uzerinde durulmasi gereken husus, Fransiz
projesinin belirtilen hikmiinde diizenlenen
bilgisayar dolandiricihginin, bilgisayar marife-
tiyle dolandiriciliktan farkl oldugudur. Bilgisa-
yar dolandiricihg teknik hilelerin kullanilmasi
ornegin sisteme yanlis veri girilmesi yoluyla,
sistemin istenen dogrultuda cgalistirlmasini
saglamaktadir, bu sucu islemekle failin amaci,
sistemin kendi istedigi dogrultuda calismasini
saglamaktir ve sucun konusunu sistem olus-
turmaktadir. Bu nedenle bilgisayar dolandiri-
ciigl TCK 525b/1 Fikrasi dahilinde bir sugtur.
Bilgisayar marifetiyle dolandincilik ise siste-
min kullaniimasiyla hukuka aykiri yarar sag-
lanmasidir. Failin buradaki amaci, 6zel olarak
sistemi istedigi dogrultuda calistirmak degil,
sistem araciliglyla, bir kisiyi hataya diistrerek,
hukuka aykir yarar saglamaktir ve sucun ko-
nusunu sistem olusturmaz; sistem hukuka
aykiri yararin saglanmasi icin aractir.®® Bu

%4 DONMEZER, S.; s. 524.
95 MALKOG, I/GULER, M.; s. 4766, 4767.

9% EREM, F.; Tirk Ceza Kanunu Serhi, Ozel Hikimler,
Seckin Kitabevi, Ankara 1993, s. 2558; ONDER, A.; s.
5009.

97 ONDER, A s. 510.
%8 MALKOG, I/GULER, M.; s. 4766, 4767.
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nedenle bilgisayar marifetiyle dolandiricilik
TCK 525b/2 Fikrasi dahilindedir ve bilgisayar
dolandiricihginin daha genis bir diizenlemesi
degildir.

Ogretide konunun heniiz acikhiga kavus-
madigl gorilmektedir. Kanuni tarif agisindan
sOyle bir sorun da s6z konusudur. Eger TCK
525b/2 Fikrasindaki diizenlemenin, Ceza Ka-
nunu’'nda yer alan malvarligina iliskin bitin
suclarin, sistemin kullanilmasi marifetiyle
islenmesini cezalandirdigl kabul edilirse, bu
durum Ceza Kanunu’'nun aciklik ilkesine ters
disecektir c¢linkii malvarligina karsi islenen
suclarin her biri farkli unsurlara sahiptir. Bu-
nun yaninda uygulamada TCK 525b/2 Mad-
desi ve sistemin kullaniimasiyla ihlal edilmis
kanun maddeleri arasinda suclarin ictimai
bakimindan ¢éziimlenmesi gerekecek pek
cok sorun ortaya cikacaktir.

Yukaridaki acgiklamalarimizda ifade ettigi-
miz gibi TCK 525b/2'de sistemin sugun is-
lenmesinde vasita oldugu duastindlir ve TCK
525b/1 ve TCK 525b/2 arasinda yaptig§imiz
ayrim g6z ontine alinirsa; Klasik Ceza Hukuku
anlaminda dolandiricihgin, sistem kullanilarak
islenmesi agisindan uygulamada tartismasiz
TCK 525b/2 uygulama alani bulacaktir. Ancak,
Klasik Ceza Hukuku anlaminda hirsizlik ve
inanc1 kotliye kullanma suglarinin sistem ara-
ciligyla islenmesi ihtimal disi gézikmektedir,
bu nedenle &gretide, sistem araciligiyla igle-
nen hirsizlik ve inanci kétiiye kullanma suglar
icin, sucun maddi konusunu “verinin” veya
“sistemin” teskil ettigi drnekler verilmektedir.
Bu durumda TCK 525b/1 ve TCK 525b/2 ara-
sinda, 1. Fikrada sistemin sucun konusu, 2.
Fikrada ise sistemin vasita oldugu yonundeki
tespitle yaptigimiz ayrimin anlami kalmamak-
tadir. Kaldi ki, verinin ele gecirilmesi ve bun-
dan yararlanmanin TCK 525b/2 cercevesinde
degerlendirilmesi icin bu fikrada ayrica ele
gecirmenin de belirtiimesi uygun olurdu.
Cinkd, daha o6nce inceledigimiz gibi TCK
525a Maddesinde “ele gecirme” ayri bir sug
“kullanma “ise ayr bir su¢ olarak diizenlen-
mistir. Ayrica “kullanma” fiili genel ve niteligi
belirsiz bir icra hareketi oldugundan, eger
TCK 525b/2 Fikrasindaki diizenlemede, sis-
temin sucun islenmesinde vasita oldugu ka-
bul edilmezse, TCK 525a-b/1-c hiikiimlerinin
de hemen hemen hicbir anlami kalmayacak-
tir. Ayrica, sistem kullanilarak malvarligina

karsi islenen suclarin, TCK 525b/2 kapsamin-
da degerlendirilecegi kabul edildiginde, mal-
varligina karsi islenen suglarnn diizenlendigi
Ceza Kanunu’'nun ilgili boliimlerinde, verilerin
veya sistemin sugun konusu olabilecegi ifade
edilmedigine gore (6zellikle konusu tasinir
mal olan hirsizlik ve emniyeti suistimal sucla-
rinda) TCK 525b/2 Maddesinde, sistemin
veya verilerin sucun konusu olarak kabul
edilmesi kanunilik ilkesine aykiri olacag du-
slincesindeyiz.

Fakat, yapilan yorum cercevesinde, veri
hirsizligl yani verilerin ele gecirilmesi veya
bunlardan yararlanilmasi sucu yaptirim disl
kalmaktadir. Yargitay'in ise veri hirsizligini
TCK 525b/2 kapsaminda degerlendirdigi ka-
rarlart bulunmaktadir. Uygulama da bu karar-
lar cercevesinde sekillenecektir.

b. Korunan Hukuki Yarar

TCK 525b/2 Fikrasi, genel bir ifadeyle, sis-
temin kullanilmasi vasitasiyla malvarligina
kars! islenen suglan cezalandirdigl icin koru-
nan ilk yarar da milkiyet olmaktadir. Ayrica
sistemin kullaniimasiyla ihlal edilen sug tipine
yonelik olarak kanunkoyucunun korudugu
hukuki menfaatlerinde ihlali Snlenmektedir.®®

c. Sucun Maddi Unsurlar

Sugun Maddi Konusu

Yazicioglu'na gére sugun maddi konusunu
“hukuka aykir1 yarar” olusturur.'®® Kanaatimiz-
ce, maddi konunun, suctan elde edilmesi
amagclanan hukuka aykir yararin saglanacag)
kaynak olarak ifade edilmesi daha yerindedir.
Cunkd, hukuka aykirn yararin ayrica manevi
unsur icinde de yer almasi ve tek basina
maddi konu olarak iceriginin agiklanmasi zor-
dur.

Ayrica, sugun olusumu bakimindan siste-
min kullaniimasi gerektigi icin “kullanim” fiili
acisindan sistemin maddi konu oldugu ka-
naatindeyiz. Sistem teriminin bu fikrada veri-
leri de kapsar sekilde anlagiimahdir.

9 DONMEZER, S.; s. 524; YAZICIOGLU, R. Y.; s. 268.
100 YAZICIOGLU, R. Y.; s. 269.
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Hareket

Fikrada diizenlenen sucun hareketi, verileri
otomatik isleme tabi tutan sistemi kullanarak,
hukuka aykir yarar saglamaya yonelik gercek-
lestirilen faaliyetlerdir.’®* Hiikkiimde ne hukuka
aykirl yarar saglamaya yonelik faaliyetlerin ne
de sucun olusumunu saglayan sistemi “kul-
lanma” hareketinin niteligi hakkinda belirleyici
bir ifade bulunmaktadir. Bu yonlyle serbest
hareketli bir sucun varligindan s6z edilebilir.1°2
Ancak, Ozellikle TCK 525b/1 ve TCK 525b/2
Fikralari arasindaki farka isaret edebilmek
acisindan “kullanma” fiilinin neleri kapsayabi-
lecegini belirtmekte fayda oldugu kanaatin-
deyiz.

ilk olarak kullanma fiili, TCK 525b/1’de ge-
cen sistemi veya verileri tahrip etme, degis-
tirme, silme, sistemin islemesine engel olma,
yanlis bicimde islemesini saglama seklindeki
icra hareketlerini kapsamadigini ifade etmeli-
yiz. Sistemin kullanilmasi bu icra hareketleri
disinda kalan faaliyetler ornegin yeni veri
yerlestirilmesi,'®* verilerin nakledilmesi'®* ola-
rak kabul edilebilir. Verilerin ele geciriimeden
kullanilmasinin s6z konusu olmadig ifade
edilerek, verilerden sahibinin rizasi olmaksizin
alinmasi veya bunlardan yararlanilmasi da
(veri hirsizhgr,kullanma hirsizligl) kullanma
fiilinin icinde dustinilebilir.’* Ancak bu du-
rumda daha once belirttig§imiz gibi, sistem
veya verinin kullanimi haksiz yararin saglan-
masinda vasita olarak kalmayacak sucun ko-
nusu haline gelecektir.

Netice

Sucun kapsamiyla ilgili sorun netice baki-
mindan da énem tasimaktadir. Séyle ki eger
sucun hukuka aykir1 yararin elde edilmesiyle
meydana gelecegi kabul edilirse veri hirsizig
acisindan Ceza Kanunu’'nda hirsizlik i¢in kabul
edilmeyen yeni bir diizenleme ortaya ¢ikacak-
tir. Hirsizlik sugu yararlanmak amaciyla, tasi-
nir malin, sahibinin rizasi disinda alinmasi
aninda olustugu halde TCK 525b/2’'de sug,

191 DONMEZER, S.; s. 524; YAZICIOGLU, R. Y.; s. 271.
102 YAZICIOGLU, R. Y.; 5. 271.

103 DONMEZER, S.; s. 525.

104 MALKOG, I.; s. 1263.

105 MALKOG, I./GULER, M.; s. 4766; ONDER, A.; s. 508.

verilerin yararlanmak amaciyla ele gecirildigi
veya kullanildigl anda degil, yararin elde edil-
digi anda olusacaktir. icra hareketinin “kul-
lanma” gibi oldukca genel bir ifadeyle belir-
lenmis olmasi bu yonden de sakincahdir.

Yararin niteligi acisindan ise, Ogretideki
genel goris, yararin ekonomik nitelikte oldu-
gu yonindedir.®® Gerekcede de “bilgisayar
marifetiyle dolandiricihgin” yaptirima tabi
tutuldugu ifade edildigine gore yararin maddi
nitelikte oldugu kabul edilmelidir. Ancak yara-
rin malvarligini konu aldiginin agikga belirtil-
mesi anlasilirigin saglanmasi agisindan yerin-
de olurdu.”

Madde hiikmu, suclarin ictimar yoniinden
ise heniiz bircok noktada kesinlik kazanma-
mustir. MALKOC ve Gller'e gore sistemde
toplanan veri, program ya da bilgilerin, tcret
karsiligl musterilere sunuldugu 6zel veya tlzel
kisilige ait bir kurulusta g¢alisan hizmetlilerin
veya kurulus disindan kimselerin bu veri,
program veya bilgileri sahibinin rizasi olma-
dan kullanarak kisisel yarar saglamasi duru-
munda bu fiilin kullanma hirsizhgl (TCK 494),
dolandinicilik (TCK 503), inanci kotiye kul-
lanma (TCK 508) suclarina ait unsurlari icere-
bilecegi halde, TCK 525b/2 hiikkmii konuyla
ilgili 6zel dizenleme oldugundan, TCK 494,
TCK 503 veya TCK 508’den hikim kurulmasi
mimkin olmayacaktir. Diger taraftan, memur
faillerin gorevi kotiiye kullanma, zimmet gibi
suclarn sistem araciliglyla islemeleri halinde
fikri ictima kurallarina goére olayda TCK 525a-
b-c suclarinin uygulanmasi mimkiin degildir.
Gorevi kotuye kullanma veya zimmet suclari-
nin diizenlendigi maddeler uygulama alani
bulacaktir.1®® Kanaatimizce memur faillerin
durumuyla ilgili olarak varilan sonug¢ kismen
yerindedir. Cunkl bu noktada yazarlarin ifade
ettigi sekilde gorevi kotiiye kullanma veya
zimmet sucu, TCK 525a-b-c’ye gore ozel
hikim oldugu ve bu nedenle fikri ictima ku-
rallarinin uygulanacag kabul edilemez. Cunki
ilk olarak fikri ictima hali 6zel hikim genel
hiikiim iliskisi dahilinde uygulanmaz.1®® ikinci

196 DONMEZER, S.; s. 524; YAZICIOGLU, R. Y.; s. 269;
ONDER, A.; s. 509.

197 MALKOG, I/GULER, M.; s. 4767.
198 MALKOGC, I/GULER, M.; s. 4766, 4767.
199 DONMEZER, S./ERMAN, S.; c. 2, s. 384.
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olarak bir hikmin &ézel hikim olmas! igin
genel hikmiin butin unsurlarini ve bunun
disinda ek bir unsuru da icermesi gerekir.°
Halbuki 525a-b-c hikimleri ile gorevi kotuye
kullanma veya zimmet sucunun korudugu
hukuki yararlar farklidir. O halde memur failler
sistem araciliglyla dolandiricilik sucu isledikle-
rinde, iki ayrt kanun hikmini ihlal ettiklerin-
den fikri ictima kurallari geregince ,yaptirimi
agir olan suctan sorumlu olacaklardir.

Ayrica, TCK 525a/2 ve TCK 525b/2 sugla-
rinin bazi hallerde gecitli su¢ olusturacagini
ifade eden gorisler s6z konusudur.'" TCK
525a/2’de aranan 6zel kast “bagkasina zarar
verme”, TCK 525b/2’de de aranan 6zel kast
ise “kendisi veya baskasli lehine hukuka aykiri
yarar saglama” oldugundan,kanaatimizce bu
Ozel kastlarin ortismesi ihtimali olduk¢a az-
dir. Bunun yaninda TCK 525a/2 Fikrasini ince-
lerken netice bdliminde gecitli sucun olu-
sumu icin gerekli sartlanin bir araya geldigi
durumlara rastlamak da her zaman mimkin
olmayacaktir.

d. Sugun Manevi Unsuru

Kast

Sucun olusumu icin failin kendisi veya
basgkasi lehine hukuka aykin yarar saglama
yoniinde 6zel kast1 bulunmasi gereklidir. "2

Sugun taksirle islenmesi ise miumkin de-
gildir."13

Hukuka Aykirilik

Saglanan yararin hukuka aykiri, haksiz ol-
mas! sarti aranmaktadir.’* Dénmezer'e gore
yararin hukuka aykiri olmasinin sebebi kisinin
boéyle bir yarar saglamak icin sistemi kullanma
hakkina sahip olmamasidir. Bu nedenle elde
edilen yarar da haksiz olmaktadir.1®

110 OZTURK, B./ERDEM, M. R./ OZBEK, V. O.; s. 157.
111 YAZICIOGLU, R. Y.; s. 273, 274.

112 DONMEZER, S.; s. 524; YAZICIOGLU, R. Y.; s. 272;
MALKOGC, I/GULER, M. s. 4769; TASDEMIR,
KJ/OZKEPIR, R.; s. 1116.

113 TASDEMIR, K/OZKEPIR, R.; s. 1116.
114 DONMEZER, S.; s. 524; YAZICIOGLU, R. Y.; 5. 272.
115 DONMEZER, S.; s. 524.

e. Mieyyide

Kanun bu sucun mieyyidesini bir yildan
bes yila kadar hapis ve iki milyon liradan yirmi
milyon liraya kadar agir para cezasi olarak
belirtmistir. TCK 525d Maddesinde yer alan
fer'i cezalar da sartlarin bulundugu takdirde
maddeye uygulanacaktir.1®

Ayrica daha 6nce belirttigimiz gibi Yargitay
kararlar geregi TCK 525a ve TCK 525b Mad-
delerinde yer alan para cezalarinin bu mad-
delerin yurdrluk tarihi itibariyle Ek 1. Madde
kapsamina girmedigi icin Ek 2. Maddeye gore
arttirlmasi mimkiin degildir. Ancak Ek 1.
Maddenin 6. Bendi 8. Maddesindeki hiukim
su sekildedir:

1.1.1988 tarihinden 31.12.1993 tarihine
kadar yirirlige girmis bulunan kanunlardaki
para cezalari 12 misline ¢ikarilmistir.

Bilisim alanindaki suclarin yururlik tarihi-
nin 1991 yilina denk geldigi dustindlirse, TCK
525a-b Maddelerinin Ek 1. Madde kapsamina
girmedigini belirten kararlarin gerekcesi kabul
edilemez.

MALKOC ve Giler'in TCK 525b/1 ve TCK
525b/2 Maddelerinde dngorilen yaptirimlarla
ilgili elestirilerine ise katilmaktayiz. Soyle ki 1.
Fikrada ve 2. Fikrada duzenlenen suclar birbi-
rinden oldukga farkhidir ve 2. Fikrada sug sayi-
lan fiillerin sonuclarn 1. Fikraya gore her zaman
daha agir olma ihtimaline sahiptir. Bu halde 1.
Fikradaki suglar icin daha agir bir ceza 6ngo-
rilmig olmasi hukuk mantigina aykiridir.*?

TCK 525c Maddesi

TCK 525c¢ (Delil Tahrifi)

Hukuk alaninda delil olarak kullaniimak
maksadiyla sahte bir belgeyi olusturmak icin
bilgileri otomatik isleme tabi tutan bir siste-
me, verileri veya djger unsurlari yerlestiren
veya var olan verileri, diger unsurlari tahrif
eden kimseye bir yildan lc yila kadar, tahrif
edilmis olanlari bilerek kullananiara alti aydan
iki yila kadar hapis cezasi verilir.

116 DONMEZER, S.; s. 525; YAZICIOGLU, R. Y.; s. 269.
117 MALKOG, I/GULER, M.; s. 4769.

356



Tiirk Ceza Kanunu’nda Bilisim Suclar: | H. Afknce

TCK 525c Maddesinde hukuk alaninda de-
lil olarak kullanilmak amaciyla sahte belgenin
olusturulmasi icin sisteme veri veya diger
unsurlan yerlestirmek ya da var olan unsurlar
tahrif etmek fiili ile tahrif edilen unsurlan bile-
rek kullanmak fiilleri ayri ayri yaptirirma bag-
lanmugtir. 118

Fail ve Magdur

Maddede sayilan fiilleri icra edenler sugun
failidir."® Sahte belge olusturma fiilini icra
eden kisi ile bunu kullanan kisi ayni olabilece-
gi gibi farkli da olabilir. Failin sugun olusmasi
acisindan o6zel bir sifat veya nitelik tasimasi
gerekmez.'2°

Magdur acisindan ise soyle dusiiniilebilir.
Klasik Ceza Hukuku agisindan sahtekarlik
sucu kamunun giiveni aleyhine islenen suc-
lardandir ve magduru devlettir.’?* TCK 525c
Maddesinde de magdur devlet olarak kabul
edilebilir. Ancak, sahte evrakinin kullaniimasi
acisinda ise magdur devletin yaninda, sahte
evrakin hukuk alaninda delil olarak kullaniima-
sl sonucu zarar goren menfaatin sahibidir.122

1. Korunan Hukuki Yarar

Maddeyle korunan hukuki yarar, kamu gu-
venidir.12®> Kamu gliveni, hukuk diizeninin delil
olarak deger verdigi her turli belgeye toplu-
mun duydugu guvendir.?* Béylece TCK 525c¢
Maddesi sahte evrakin dizenlenmesi baki-
mindan hukuk diizenince yani devlet tarafin-
dan topluma delil degeri tasiyan belgelerin
gecerliligi konusunda asilanmis gliven, sahte
evrakin kullanilmasi agisindan da ayrica, delil
degeri tasiyan belgelerin gecerliligiyle garanti
altina alinmis olan menfaatler de koruma
altina alinmaktadir.12

118 YAZICIOGLU, R. Y.; s. 275.
119 DONMEZER, S.; s. 526.
120 YAZICIOGLU, R. Y.; s. 278, 280.

121 EREM, F./Toroslu, N.; Tirk Ceza Kanunu Ozel Hi-
kimler, Savas yayinevi, 8. basi, Ankara 2000, s. 239.

122 YAZICIOGLU, R. Y.; s. 281.

123 YAZICIOGLU, R. Y.; s. 280.

124 EREM, F./Toroslu, N.; s. 239, 340.
125 YAZICIOGLU, R. Y.; s. 279, 280.
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2. Sucun Maddi Unsurlar
a. Sucun Maddi Konusu

TCK 525c Maddesinde sucun maddi un-
suru hukuk alaninda delil degeri tasiyan sahte
belgeyi olusturmak amaciyla kullanilan veri
veya diger unsurlardir. Yazicioglu'na gore,
sucun maddi konusunu sistemde yer alan
hukuk alaninda delil niteligi tasiyan veri veya
diger unsurlar olusturmakta'?® ise de daha
once konuyla ilgili olarak yaptigimiz aciklama-
lara dayanarak sucun maddi konusunu sade-
ce verinin olugturacagini ve bunlarin hukuk
alaninda delil niteligi tasimasi sartina gerek
olmadigl diisiincesindeyiz. Onemli olan veri-
lerin hukuki deger tasiyan sahte belgenin
olusturulmasi icin tahrif edilmesi ya da siste-
me yerlestirilmesidir.

Maddede diizenlenen ikinci su¢ agisindan
ise, sucun maddi konusu TCK 525c Madde-
sinde tarif edilen sekilde olusturulmus delil
niteligi tasiyan sahte belge olusturmaktadir.
Bu belge olaya gore sistemde yer alan bir
program veya veri olabilecegi gibi, verinin
tahrif edilmesi veya sisteme yerlestiriimesi ile
elde edilip kagida aktanilmis bir sekilde de
olabilir.’?” Boéylece kanunkoyucu gecerliligi
hukuk tarafindan korunan yeni bir hukuki
belge kavrami olusturmaktadir. Ciinkii hukuk
alninda bir belgenin delil niteligi tasimasi icin
oncelikle maddi varliga sahip olarak devamli-
Ik gostermesi gereklidir. Fakat TCK 525c
Maddesi ile bilisim ortaminda hazirlanmis
sahte hukuki belgenin hazirlanma asamasi ve
kullanilmasi yaptirima tabi tutularak manyetik
ortamdaki bilgilerin de delil niteligi tasiyabile-
cegi kanunkoyucu tarafindan kabul edilmek-
tedir.128

b. Hareket
TCK 525c Maddesinde dizenlenen birinci

su¢ agisindan dngorilen icra hareketleri sun-
lardir:

126 YAZICIOGLU, R. Y.; s. 281.
127 YAZICIOGLU, R. Y.; s. 282.
128 ONDER, A.; s. 507, 508.
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-Sisteme verileri veya diger unsurlari yer-
lestirmek,

-Var olan verileri veya diger unsurlan tahrif
etmek.

Birinci icra hareketi sahte belgenin olustu-
rulmasi amaciyla verilerin yerlestirilmesi, ikin-
ci icra hareketi ise gercege uygun belgenin
sahtelegstirilmesi icin sistemde var olan verile-
rin tahrif edilmesiyle meydana gelecektir.12®
Onder’e gére ise sugun icra hareketleri sahte
belgenin olusturulmasi igin bilgilerin sisteme
verilmesi veya sistemde toplanmasi veyahut
bu bilgilerin tahrif edilmesiyle sahte veya sah-
telestirilmis bir belgenin elde edilebilmesi
imkanini olugturmaktir.*3°

Duzenlenen sug¢ sec¢imlik hareketlidir. Fai-
lin icra hareketlerinden birini veya ikisini de
ayni kast altinda islemesi sonucu tek suc
olusacaktir.3!

Maddede duzenlenen ikinci sucun icra
hareketi ise “kullanma”dir. Bazi yazarlara
gore kullanma seklindeki icra hareketlerinin
TCK 345 ve TCK 346’da duzenlenen sahte
belgeyi kullanma seklinde anlasiimasi gerek-
lidir.132 Yani failin, TCK 525c Maddesi hiik-
miine gore olusturulmus sahte belgeyi bile-
rek kullanmasi gereklidir.*® Ayrica, TCK 525c¢
Maddesinin niteligi geregi failin sahte belge-
yi bir olayin dogrulugunu kanitlamak maksa-
diyla kullanmasi gereklidir.’** Madde met-
ninde bu hususta aciklik yoktur. Fakat, mad-
denin baslangicinda, hukuk alaninda delil
olarak kullanma amaciyla olusturulan belge-
den bahsedildigi icin TCK 525c’de diizenle-
nen bu ikinci sucun icra hareketi olan “kul-
lanma”nin bu dogrultuda gerceklesmesi ge-
reklidir.3s

129 MALKOG, I./GULER, M.; s. 4771, 4772; DONMEZER,
S.;s. 526.

130 ONDER, A.; s. 508.
131 MALKOG, I.; s. 1264; YAZICIOGLU, R. Y.; 5. 283.

132 YAZICIOGLU, R. Y., s. 284; TASDEMIR,
K.JOZKEPIR, R.; s. 1133.

133 EREM, F./Toroslu, N.; s. 273.
134 TA$DEMiR, K./OZKEPIR, R.; s. 1133.
135 YAZICIOGLU, R. Y.; s. 284.
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c. Netice

Maddede sucg sayilan fiillerin neticeleri, ic-
ra hareketleri tamamlandigl anda gerceklesir.
Yani, sisteme verilerin yerlestiriimesi, verilerin
tahrif edilmesi veya sahte belgenin kullanil-
masi aninda suc¢ olusturur. Bu nedenle TCK
525c neticesi harekete bitisik suc ozelligi
gosterir.1* Sucun olusumu bakimindan birinci
sug icin failin sahte belgeyi olusturmasi, ikinci
su¢ icinse kullanmadan dolayi bir zarar mey-
dana gelmesi veya yarar saglanmasi sarti
aranmayacaktir.13?

Maddeyle ilgili 6nemli noktalardan biri
maddede belirtilen suclarin failinin ayni olma-
s durumunda uygulanacak ictima kurallardir:
TCK 525c Maddesinde suclar olusturan ha-
reketler birbirinden farkl oldugu icin bu hare-
ketlerin tamamu tek fail tarafindan gercekles-
tirildiginde ortaya iki ayn netice cikacaktir.
Birinci netice, failin hukuk alaninda delil ola-
rak kullanma maksadiyla belgeyi olusturmak
icin verileri tahrif etmesi veya sisteme yerles-
tirmesi; ikinci netice ise bu sahte belgeyi bile-
rek kullanmasidir. Bu durumda fail iki netice-
den de sorumlu olacaktir.138

Ayrnica TCK 525¢ Maddesi TCK 346’ya go-
re o6zel hikim tegkil ettigi icin TCK 525c¢
Maddesinde su¢ sayilan fiillerin failleri ayri
oldugunda da TCK 525c¢ Maddesi uygulama
alani bulacaktir.3°

4. Sucun Manevi Unsuru

Kast

Birinci su¢ agisinda failin sahte belge olus-
turmak veya gercege uygun belgeyi tahrif
etmek Ozel kasti tasimasi gereklidir. Eger fail
bu 6zel kasti tasimadan hareket ediyorsa
olaya gore TCK 525a, b hukimleri uygulama
alani bulacaktir.’® Ancak failin 6zel kastinin

136 YAZICIOGLU, R. Y.; s. 284, 285; MALKOG, I.; s. 1264.
137 YAZICIOGLU, R. Y.; s. 285.
138 YAZICIOGLU, R. Y.; s. 286.

139 YAZICIOGLU, R. Y.; s. 287; aksi gériis icin bkz.:
MALKOG, I/GULER, M.; s. 4773; MALKOG, I.; s. 1265.

140 DONMEZER, S.; s. 526; YAZICIOGLU, R. Y.; s. 285;
MALKOGC, i./G[_]LER, M.; s. 4772; MALKOG, i; s.
1264; TASDEMIR, K/OZKEPIR, R.; s. 1133.
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belirlenmesi bazi durumlarda sorun tegskil
edecektir. Cunki failin hukuk alaninda delil
olarak kullanma maksadiyla olusturmaya
basladigl belgenin hukuk alaninda herhangi
bir degeri bulunmayabilir. Bu durumda fail
yine Ozel kastinda dolayr hareketlerinden
sorumlu olacak midir? Oncelikle belirtmek
gerekir ki failin ozel kasti acisindan, failin
olusturmak istedigi belgenin hukuk alaninda
delil niteligi tasiyip tasimayacak nitelikte ola-
cagl hakimin takdirine baghdir. Eger failin
olusturmak istedigi belge bu nitelikleri tasi-
miyorsa durum, islenemez sug niteligini gos-
terebilecektir.14!

ikinci suc¢ acisinda ise failin sahte belgeyi
bilerek kullanmasi gerekir. Bilme, failin hukuk
alaninda delil niteligi tasiyan belgenin sahte
oldugunu bilmesi seklinde anlasiimaldir. Bu
sucun olusumunda 6zel kastin varligina gerek
yoktur, failin genel kasti yeterlidir.142

5. Mieyyide

TCK 525c Maddesinde diizenlenen birinci
sucun mueyyidesi bir yildan l¢ yila kadar
hapis, ikinci sucun mueyyidesi de alti aydan
iki yila kadar hapistir.

TCK 525c¢ Maddesine TCK 525d Madde-
sinde ongorulen fer'i cezalar uygulanamaya-
caktir.143

TCK 525d Maddesi

TCK 525d (Fer’i Cezalar)

TCK 525a ve TCK 525b Maddeleri hiikiim-
lerini ihlal eden kisiler hakkinda, maddelerde
yazill cezalara ek olarak, meslek icrasi sira-
sinda veya icra dolayisiyla sucun islendigi bir
kamu hizmetinden veya meslek veya sanat
veya ticaretten altr aydan Ug yila kadar yasak-
lanma cezasi verilir.

141 MALKOGC, I/GULER, M.; s. 4772; MALKOGC, I.; s.
1264; TASDEMIR, K/OZKEPIR, R.; s. 1133.

192 MALKOGC, I/GULER, M.; s. 4772; MALKOG, I.; s.
1264; YAZICIOGLU, R. Y; s. 286.

143 DONMEZER, S.; s. 526, 529; YAZICIOGLU, R. Y,; s.
287, 288.

TCK 525d Maddesi TCK’'nin meslek ve sa-
natin tatili ve kamu hizmetinden yasaklilik
cezalarinin surelerini belirleyen 25. ve 35.
Maddelerine aykiridir. Belirtilen maddelerdeki
sureler tg¢ gunden iki seneye kadardir. Ancak
TCK 525d Maddesinde alti aydan tg¢ yila ka-
dar meslek veya sanatin tatili ya da kamu
hizmetinden yasaklik cezasi verilebilir.'44

Sonug

Bilisimle ilgili kanuna aykiri fiilleri yaptirima
tabi tutmak ozellikle kontrol edilmesi gl
olan bilisim ortami icin bir zorunluluktur. Fa-
kat TCK, konuyla ilgili olarak yurirlige koydu-
gu yaptirimlarda bu zorunlulugu yerine getire-
memistir. Gerek sug tiplerinin maddi unsurlan
ve tipiklik unsurlarindaki yetersiz diizenlemeler
gerekse mueyyidelerde yer alan hatalar 6greti-
de pek cok tartismaya sebep olmaktadir. Bili-
sim alaniyla baglantili olarak gerceklestirilen
mal aleyhine curimler ile zimmet ve irtikap
suglartyla ilgili tartismalar hentiz bir sonuca
ulasmamustir. Yargllama sirecinde de bu se-
beple pek cok karisikliklar yasanmaktadir. Bu
durumun duzeltilebilmesi icin kanaatimizce
TCK'nin bilisim suclaryla ilgili hakiamleri ka-
nunkoyucu tarafindan tekrar gézden gegcirilme-
li ve kokli degisikliklere gidilmelidir. Bu degj-
siklikler dahilinde bilisim suclari ayn bir babta
degil TCK'da bilisim alani ile baglantil olabile-
cek her sug tipinin farkl 6zellikleri g6z 6ntine
alnarak diizenlenmelidir. Fakat TCK tasarisin-
da yine TCK'da yer alan metot benimsenerek
hareket edilmistir. Buna ragmen hiikiimlerdeki
eksiklikler ve hatalar nispeten giderilmistir.
Teknolojinin hizina yetisebilecek yeni bir TCK
tasarisinin Tirk hukukuna kazandirilmasi ise en
samimi dilegimizdir.

144 MALKOG, I/GULER, M.; s. 4775; MALKOG, I.; s.
1265; TASDEMIR, K./OZKEPIR, R.; s. 1133; YAZI-
CIOGLU, R. Y.; s. 288, 289; ONDER, A_; s. 510, 511.
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