TCK’'da Bilisim Suclari
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ilisim alanindaki suclar 5237 Sayil Turk

Ceza Kanununun 3. kisminin 10. bo-

limde “Bilisim Sistemlerine Karsi Sucg-
lar” bashgl altinda 243., 244., 245. ve 246.
maddelerinde dizenlenmistir. Bilisim kavrami
ile ilgili olarak hukuk literatiirimuzde ortak bir
tanimlamadan ziyade farkli ve cesitli tanimlar
barindiran gorisler mevcuttur.

Tark Dil Kurumu soézliiglinde “bilisim” te-
rimi,

“Insanoglunun teknik, ekonomik ve toplum-
sal alanlardaki iletisiminde kullandig ve bi-
limin dayanagi olan bilginin, 6zellikle elekt-
ronik makineler araciliglyla, dizenli ve ussal
bi¢imde islenmesi bilimi. Bilgi olgusunu, bilgi
saklama, erisim dizgeleri, bilginin islenmesi,
aktarnilmasi ve kullanilmasi yéntemlerini,
toplum ve insanlik yarari gézeterek incele-
yen uygulamali bilim dali. Disiplinler arasi
ozellik tagtyan bir 6gretim ve hizmet kesimi
olan bilisim bilgisayar da iceride olmak Uze-
re, bilisim ve bilgi erisim dizgelerinde kulla-
nilan tirlG aracglarnin tasarlanmasi, gelistiril-
mesi ve Uretilmesiyle ilgili konularl da kap-
sar”

seklinde tanimlanmustir.

Bilisim, Fransizca “informatique” s6zcigu-
ne dayanan ve “enformatik” seklinde Tirkcede
kullanilan kelimeden turetilen bir kavramdir.
Bilisim alani ise, bir kavram olarak, bilim kur-
gu temeline dayanir; William Gibson tarafin-
dan kaleme yazilan “Neuromancer” adl ro-
manda bu sekilde adlandiriimistir.?

Bilisim, verileri otomatik isleme tabi tutan,
bilgi islem ve iletisim kavramlarinin her yo-
nlyle bir araya geldigi elektronik teknolojisi

1 Ali Karagilmez, Bilisim Suglar ve Sorusturma ve

Kovusturma Evreleri, s. 34.

olup bilisim cihazlarinin gelistiriimesi ve kulla-
nilmasi faaliyetidir.?

Tiurk Ceza Kanununda “bilisim alani” kav-
rami kullanilmaktadir. Bununla hem Tirk Ceza
Kanunundaki bilisim suglarinin konusunu olus-
turan alan, hem de bas dondirici hizla ge-
lismekte olan teknolojinin icat edilebilecegi
yeni sistemler anlatilmak istenmistir. Kavra-
min birgok islenme sekli ve cesidi olan bilisim
suclarinin hepsini kaplar nitelikte olmasi ne-
deniyle tercih edildigi belirtiimektedir.?

Bilgisayar sucglarn ya da bilisim suglan ko-
nusunda herkesin ittifak ettigi bir tarif yoksa
da en genis kabul géren tarif Avrupa Ekono-
mik Toplulugu Uzmanlar Komisyonu’'nun
Mayis 1983 tarihinde Paris Toplantisi’'nda
yaptigl tanimlamadir. Bu tanimlamaya goére
bilisim suclarr;

“Bilgileri otomatik isleme tabi tutan veya veri-
lerin nakline yarayan bir sistemde gayri kanu-
ni, gayri ahlaki veya yetki disi gergeklestirilen
her tiirli davranistir.”

Bu tanimlardan yola cikilarak bilisim kav-
raminin, Fransizca enformasyon kelimesinden
kaynaklandigl, bilginin 6zellikle elektronik
makineler aracigiyla toplanmasi, islenmesi ve
kullanilmasinda ifade edilen, ayrica verilerin
otomatik isleme tabi oldugu ve bilgisayar ile
internet kullanimiyla dogrudan baglantili bir
kavran oldugu sonucuna gidebiliriz.

Bilgisayar ve iletisim teknolojilerindeki ge-
lismeler, tarihteki diger degisim doénemlerin-
den ¢ok daha ileri ve genis kapsamli sonuclar

Levent Kurt, Bilisim Suglari ve Tiirk Ceza Kanununda-
ki Uygulamasi, s. 23-24.

Murat Volkan Diilger, Bilisim Suglari, s. 46.
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yaratilmasina zemin hazirlamistir. Ozellikle
internetin yaygin olarak kullaniimaya baslan-
masl! egitimden saglga, ticaretten sanayiye,
kamu sektorinden oOzel sektore varincaya
kadar, is ve sosyal hayatimizda ve bireysel
iligkilerimizde koklu degisikliklere neden ol-
mustur. Yeni teknolojilerin kullaniimasi top-
lumlara buyiik yararlar sagladig! gibi, berabe-
rinde birtakim problemler de getirmistir. Sug
islemek kolaylasmis, modern bilgi toplumu-
nun istenmeyen bir Urlind olarak bilisim sucla-
n ortaya ¢ikmistir. Bilgisayar korsanlari; sirket-
lerin, bankalarin, kamu kurumlarinin sitelerine
girerek buyuk zararlar verebilmekte, bilgisayar
ortamindaki bilgileri bozabilmekte ya da cala-
bilmektedirler. insanlarin 6zel yasamlari, ku-
rumlarin 6zel bilgi ve stratejileri kolaylikla ihlal
edilebilmektedir.®

Diinyadaki bilgisayar ve iletisim teknoloji-
lerinde yasanan hizli gelismeler karsimiza;
egitimden ticarete, devlet sektériinden 6zel
sektore, eglenceden alig-verise kadar bircok
alanda klasik anlayisi degistirerek, hayatimiza
yeni bir yasam tarzi getirmistir. Gelisen tek-
nolojinin yaygin olarak kullanildigi glinimuz-
de, bilgi teknolojilerinin ortaya c¢ikardigl yeni-
lik ve degisimleri kullanmak kadar son za-
manlarda islenen suglarin teknoloji ile paralel
olarak gelistigini de akilda tutmaliyiz.®

Avrupa Birligi’'nin bu konu ile ilgili olarak
aldig1 tavsiye kararinda su hususlar diizen-
lenmisgtir:

e Bilgisayarda mevcut olan kaynaga veya
herhangi bir degere gayri mesru sekilde
ulasarak transferini saglamak icin kasten
bilgisayar verilerine girmek, bunlan boz-
mak, silmek, yok etmek,

e Bir sahtekarlik yapmak icin kasten bilgisa-
yar verilerine veya programlarina girmek,
bozmalk, silmek, yok etmek,

e Bilgisayar sistemlerinin calismasini engel-
lemek i¢in kasten bilgisayar verilerine veya
programlarina girmek, bozmak, silmek, yok
etmek,

ismail Tulum, Bilisim Suglari ile Miicadele, Silleyman
Demirel Universitesi, Kamu Yonetimi Bolum, Yiiksek
Lisans Tezi.
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e Ticari manada yararlanmak amaci ile bir
bilgisayar programinin yasal sahibinin hak-
larini zarara ugratmak,

¢ Bilgisayar sistemi sorumlusunun izni ol-
maksizin, konulmus olan emniyet tedbirle-
rini asmak sureti ile sisteme kasten girerek
miidahalede bulunmaktir.

Bilisim kavraminin tanim ve aciklanmasinin
akabinde asagida yer alacag lzere oncelikle
Tirk Ceza Kanununda bilisim alanindaki sug-
lar ile ilgili maddeleri, bu maddelerin gerekce-
leri ve madde yer alan suglarin tanimlari, un-
surlarl ve konu ile ilgili doktrin ve Yargitay
ictihatlarina yer verilecektir.

BILISIM ALANINDA SUCLAR,
BILiSIM SISTEMINE GIRME

Madde 243:

1) Bir bilisim sisteminin biitliniine veya bir
kismina, hukuka aykiri olarak giren ve
orada kalmaya devam eden kimseye bir
yila kadar hapis veya adli para cezasi veri-
lir.

2) Yukaridaki fikrada tanimlanan fiillerin be-
deli karsiligr yararlanilabilen sistemler hak-
kinda islenmesi halinde, verilecek ceza
yari oranina kadar indirilir.

3) Bu fiil nedeniyle sistemin icerdigi veriler
yok olur veya degisirse, alti aydan iki yila
kadar hapis cezasina hiikkmolunur.”

Herkes sucun faili olabilir. Sucun faili her-
kes olabilecegi gibi sucun magduru da herkes
olabilir, fail ya da magdurun sifati ya da gore-
vi sucun faali ya da magduru olmak konusun-
da herhangi bir 6nemi haiz degildir.

Maddenin 1. fikrasina bakildigl zaman,
hangi sebeple olursa olsun hukuka aykiri
olarak ve de haksiz bicimde sisteme girilme-
si ve o sistemde kalmaya devam etmeyi sug
olarak duzenledigi icin genel kast sugun
vuku bulmasi agisindan yeterlidir. Ayrica 6zel
bir saikle yani 6zel kastla hareket etmis ol-
masi gerekmemektedir. Sisteme hukuka
aykirt olarak giren ve orada kalmaya devam
eden bir kimsenin herhangi bir baskasina
zarar vermek veya baskasi ya da kendisi
adina menfaat temin etmek veya belirli bilgi-
leri elde etmek amacini tasimasi ve bunun
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sonucunda bazi bilgiler elde etmesinin sucun
vukuu agisindan herhangi bir énemi bulun-
mamabktadir.

Sugla korunan hukuki deger, bilisim siste-
minin guvenligidir. Bilisim sistemine hukuka
aykari erisimin engellenmesiyle sistemin maliki
ya da kullanicisi gibi sistemden yararlanan
kimselerin verilerinin gizliliginin korunmasi,
6zel hayatin dokunulmazhgi ya da kisi veya
kurumlarin gereksinim duydugu, glivenlik
duygusu cok sayida farklh tirden cikarlan
koruma altina alinmaktadir.” Bilisim sistemi
icerisinde yer alan bilginin, sahibinin istegine
uygun olarak gizli kalmasinin gerekmesi ve bu
gizlilikten maddi ya da manevi yararinin s6z
konusu bulunmasi yeterlidir. Bu yeterlilige
baglanan bilgi ve sirlarin dokunulmazliginin
ihlali suca konu olacaktir.?

Madde metninde “Bir bilisim sisteminin
bitiiniine veya bir kismina, hukuka aykirr ola-
rak giren ve orada kalmaya devam eden”
agiklamasini getirerek sisteme girmeyi sucun
olusumu bakimindan tek basina yeterli gor-
memekte, bu fiille birlikte sistemde kalmaya
devam etmeyi de tamamlayici olarak diizen-
lemistir ki dogru olan da budur. Ciinki bu
sucun olusumu agisindan kast aradigimiza
gore ve taksirle bu sucun olugsmasinin sz
konusu olamayacagini kabul ettigimize gore
sisteme kusura dayanmayan herhangi bir
sebeple girmis olmasi tek basina yeterli ol-
mamakta, bununla birlikte sistemde kalmaya
devam eden bir hareketin de bulunmasi gere-
kir ki sistemde kalmaya devam etmek ilk ha-
reketle birlikte alindiginda sugun olusumu
acisindan gerekli olan genel kasti da miinde-
mig¢ olacaktir.

Madde gerekgesinde ise “Maddenin birin-
ci fikrasinda bir bilisim sisteminin bditiiniine
veya bir kismina, hukuka aykiri olarak girmek
veya orada kalmaya devam etmek fiili suc
héline getirilmistir.” Yer verilerek sisteme
girme veya sistemde kalmaya devam etmeyi
sucun olusumu acisindan kistas olarak kabul
etmektedir. Bu durumda gerekcedeki mad-
dedeki su¢ tanimindan sanki secimlik hareke-
tin s6z konusu oldugu gibi bir sonuca gidile-

7 Necati Meran, Sahtecilik Malvarligr Bilisim Suglari, s.
363.

8 Levent Kurt, a.g.e., s. 148.

bilir ve bu hareketlerden herhangi birisinin
yapilmasinin sucun olusumu acisindan yeterli
olacag gibi bir sonuca bizi sevk edebilecektir.
Ancak kanunun madde metninde agikca “sis-
teme girme ve orada kalmaya devam etme”
sartl kosuldugundan secimlik hareketin s6z
konusu olamayacag), her iki hareketin birbiri-
nin tamamlayicisi oldugu hususunun géz ardi
edilmemesi gerekmemektedir.

Bilisim sistemine girme sucunun olusabil-
mesi icin sisteme girmenin hukuka aykir ola-
rak gerceklesmesi gerekmektedir. Bilisim
sisteminin sahibinin rizasi olmaksizin, ya da
baslangicta rizasi bulunsa bile sisteme girdik-
ten sonra riza ortadan kalktigl halde bilisim
sitemi icinde kalmaya devam etmekle sucg
gerceklesecektir... Prensip olarak acik bir
ifade tarzinda olmasa bile bir kisinin bilisim
sistemine baska birisinin haberi olmaksizin
girmesinde rizasinin olmadigl varsayilir. Bu
genel kabule aykirt durumun varligini, bunun
aksini iddia eden ispat etmelidir. Yani fail bir
bilisim sistemine sahibi ya da zilyedinin habe-
ri olmaksizin girmis ve orada kalmaya devam
etmis ise, magdur olan, s6z konusu girisin
rizaya dayall olarak gerceklesmedigini degil,
fail, girisin nzaya dayali olarak gerceklestigini
ispat etmek zorundadir. Tabii olanin ispati
degil, gayri tabii ve sira disinin ispati gerek-
mektedir.®

Sisteme hukuka aykir1 olarak girip orada
kalmaya devam etmekle su¢ tamamlanir.
Aciklanan sekilde sisteme girmeye calismak
veya girdikten sonra orada kalmayr basara-
mamak tesebbiis halidir.’ Failin sisteme gir-
digi sirada elektrigin kesilmesi, sistemin Kkilit-
lenmesi vb. gibi nedenlerle failin eylemi sucu
elverisli hareketlerle dogrudan dogruya icraya
baslayip girdigi sirada elinde olmayan neden-
lerle tamamlayamadigi durumda hakkinda
tesebbis hiikiimleri uygulanir."

Maddenin ikinci fikrasina gére ilk fikrada
tanimlanan fiillerin bedeli kargihgl yararlanila-
bilen sistemler hakkinda islenmesi failin bu
su¢ acisindan daha az ceza ile cezalandinl-

9 Levent Kurt, a.g.e., s. 156-157.

10 Ali ihsan Erdag, Yen/ Ceza Kanununda Uluslararasi

Suglar, http://www.ceza-bb.adalet.gov.tr/  maka-
le/100.doc

Necati Meran, a.g.e., s. 367.

135



Genc¢ Hukukcular Hukuk Okumalari

masini gerektirir. Birinci fikrada tanimlanan fiil
nedeniyle aslinda failin kasti bu olmamasina
ragmen sistemin icerdigi verilerin yok olmasi
veya degismesi durumu maddenin uglincl
fikrasinda sugun neticesi sebebiyle agirlagsmig
bir hali olarak diizenlenmis ve faile sugun
temel sekline nazaran daha agir bir ceza ve-
rilmesi dngorilmustir. 2

Madde gerekcesinde “ikinci fikraya gore,
birinci fikrada tanimlanan fiillerin bedeli karsi-
g1 yararlanilabilen sistemler hakkinda islen-
mesi, bu su¢ acisindan daha az ceza ile ceza-
landirilmay! gerektirmektedir.” seklinde agik-
lamaya yer vermistir. Hem madde metninde
hem de gerekcede hangi bedeli karsiligl ya-
rarlanilabilen siteler ya da hangi nedenlerle
cezada indirim yapilmasini 6ngoéren dizen-
leme yapildigl noktasinda yeteri kadar acik-
lama olmadigindan maddenin yorumlanmasi
acisindan sikinti olabilecektir.

Maddenin 3. fikrasinda ise bu sugun neti-
ce sebebiyle agirlastirllmis hali diizenlenmis-
tir. Nitekim gerekcede Birinci fikrada tanimla-
nan sucun islenmesi nedeniyle sistemin icer-
digi verilerin yok olmasi veya degismesi ha-
linde failin, sugun temel sekline nazaran daha
agir ceza ile cezalandirilmasi 6ngoérilmustir.
Ancak 3. fikradaki cezanin tatbik edilebilmesi
icin failin verileri yok etmek kastiyla hareket
etmemis olmasi gerekmektedir. Eger fail sis-
temin icerdigi verileri yok etme veya degis-
tirme kastiyla hareket ederse, sartlarinin bu-
lunmasi halinde 244. madde kapsaminda
degerlendirilecektir.

Sucga istirak ve i¢tima acisindan herhangi
bir 6zellik arz etmemektedir. Hukuka uygun-
luk sebeplerinin var olmasi halinde ise sucun
varligindan bahsedilemez.

SISTEMi ENGELLEME, BOZMA,
VERILERI YOK ETME VEYA
DEGISTIRME

Madde 244:

1) Bir bilisim sisteminin isleyisini engelleyen

veya bozan Kkisi, bir yildan bes yila kadar
hapis cezasi ile cezalandirilir.

12 Ali ihsan Erdag, a.g.m.

2) Bir bilisim sistemindeki verileri bozan, yok
eden, degistiren veya erigsilmez kilan, sis-
teme veri yerlestiren, var olan verileri
baska bir yere génderen kisi, alt1 aydan g
yila kadar hapis cezasi ile cezalandirilir.

3) Bu fiillerin bir banka veya kredi kurumuna
ya da bir kamu kurum veya kurulusuna ait
bilisim sistemi Gizerinde islenmesi halinde,
verilecek ceza yari oraninda artirlir.

4) Yukaridaki fikralarda tanimlanan fiillerin is-
lenmesi suretiyle kisinin kendisinin veya
baskasinin yararina haksiz bir ¢ikar sagla-
masinin bagka bir su¢ olusturmamasi ha-
linde, iki yildan alt1 yila kadar hapis ve bes
bin gline kadar adli para cezasina hilkmo-
lunur.

Secimlik hareketli bir su¢ diizenleyen ve
bilisim sisteminin kendisini icindeki verilerden
daha 6nemli sayan maddeye gobre sugun
maddi unsuru birinci fikrada hikim altina
alinan durumda bir bilisim sisteminin isleyisini
engellemek veya bozmak, ikinci fikraya gore
ise bir bilisim sistemindeki verileri bozmak,
yok etmek, degistirmek veya erisiimez kil-
mak, sisteme veri yerlestirmek ve var olan
verileri baska bir yere gébndermektir.'3

Maddenin 1. ve 2. fikrasinda bir bilisim
sisteminin isleyisini engelleme, bozma, sis-
teme hukuka aykir olarak veri yerlestirme, var
olan verileri baska bir yere génderme, erisil-
mez kilma, degistirme ve yok etme fiilleri sug
olarak tammlanmistir. Uglincii fikrada ise
fiillerin bir banka veya kredi kurumuna ya da
bir kamu kurum veya kurulusuna ait bilisim
sistemi Uzerinde islenmesini diizenlemistir.
Burada korunan hukuki menfaat degismekle
birlikte sistemin lzerinde ya da icerisindeki
bilgilerin Gizerinde hak sahibi olan kisinin yazi-
Iim, bilimsel galismalar vs. gibi haklarin ko-
runmasl, en genis anlamiyla mulkiyet hakkinin
korunmasidir.

Aslinda 244. madde basta olmak Uzere bi-
lisim alanindaki sucglarin dizenlenmesinde
Avrupa Siber Sug¢ Soézlesmesinin buyuk etkisi
bulunmaktadir. S6zlesmenin 4. maddesinde
“Her bir taraf devlet, bir kimsenin bilgisayar
verisine hakki olmadig! halde bilerek ve iste-
yerek zarar verme, silme, bozma ve degis-
tirme ya da ortadan kaldirma fiillerini sug¢

13 Ali ihsan Erdag, a.g.m.
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olarak diizenlemek lizere gerekli dizenleme-
leri yapmak ve gerekli diger énlemleri almak-
la yikimludur.” Ayrica 5. maddesinde “her
bir taraf devlet veri yukleyerek, aktararak,
zarar vererek, silerek, bozarak, degistirerek
veya miidahale ederek bilgisayar sisteminin
kullaniminda hakki olmadig halde bilerek ve
isteyerek Dbilgisayar sisteminin calismasini
sekteye ugratma fiilini ulusal kanunlarinda
suc¢ olarak diizenlemeli ve gerekli diger du-
zenlemeleri yapmaldir.” ibarelerine yer ver-
migtir.

Bu maddenin korudugu hukuki yarar esas
itibariyle milkiyet hakkidir. Ancak miilkiyet
hakkinin s6éz konusu olmadigl zamanlarda
zilyet olanin ya da normal sartlarda erisim
hakkina sahip olanlarin haklarinin korunmasi
amaglanmaktadir.

Bilisim sisteminin isleyisinin engellenmesi
halinde sistemin bozulmasi s6z konusu olma-
yIp, normalde yerine getirdigi fonksiyonlar ifa
etmesi engellenmektedir. Bilisim sisteminin
bozulmasi halinde ise, tamamiyla calisamaz
hale gelmesi s6z konusudur.

Sucun islenmesi noktasinda dogrudan kast
s6z konusu olmaktadir. Sekli sug tipine giren
bu su¢ hareketin yapilmasi ile tamamlanir.
Ancak sugu islemek igin elverigli hareketlerle
icra hareketlerine baslayip da failin elinde
olmayan nedenlerle hareketlerini tamamla-
yamamas! durumunda tesebbuisiin uygulan-
masi ihtimalinden bahsedilebilir. istirak ve
ictima huikimlerinin uygulanmasi acisindan
da herhangi bir 6zellik arz etmemekte, sart-
larin mevcudiyeti halinde uygulanabilmekte-
dir.

Kanun koyucu, zarar sonucunun meydana
gelmesini madde metninde agik¢a aramamig
oldugundan ve secimlik hareketlerden birinin
gerceklestiriimesi sucun olusmasi bakimindan
yeterli goriildigiinden sugun sekli (neticesiz)
su¢ niteligini tasidigini séylemek olanakhdir.
Sugun sonucu hareketten ayrilmaktadir. Ha-
reketle birlikte sonu¢ da meydana geldigin-
den, yani hareket ve sonu¢ yer ve zaman
bakimindan birbirinden ayrilmadigindan bu
tir sucglara “neticesiz” suclar da denilebilmek-
tedir.14

14 Necati Meran, a.g.e., s. 372.

Dérdiincii fikrada ise ilk iki fikrada tanim-
lanan fiillerin islenmesi suretiyle kisinin kendi-
sinin veya baskasinin yararina haksiz bir ¢ikar
saglamasi daha agr bir ceza ile karsilanmak-
tadir. Ancak bu fikra hikmine dayanarak
ceza verilebilmesi icin fiilin daha agir cezayi
gerektiren baska bir su¢ olusturmamasi gere-
kir.1s

BANKA VEYA KREDi KARTLARININ
KOTUYE KULLANILMASI

Madde 245:

1) Baskasmna ait bir banka veya kredi kartini,
her ne suretle olursa olsun ele geciren ve-
ya elinde bulunduran kimse, kart sahibinin
veya kartin kendisine verilmesi gereken
kisinin nizasi olmaksizin bunu kullanarak
veya kullandirtarak kendisine veya baska-
sina yarar saglarsa, U¢ yildan alti yila ka-
dar hapis cezasi ve adli para cezasi ile
cezalandirilir.

2) Sahte olusturulan veya lzerinde sahtecilik
yapilan bir banka veya kredi kartini kul-
lanmak suretiyle kendisine veya baskasina
yarar saglayan kisi, fill daha agir cezayi
gerektiren baska bir sug¢ olusturmadig
takdirde, dort yildan yedi yila kadar hapis
cezasl ile cezalandirilir.”

29.06.2005 tarihinde kabul edilen ve
08.07.2005 tarihinde 25869 sayili Resmi Ga-
zete’de yayimlanan 5377 sayili Tirk Ceza
Kanununda Degisiklik Yapilmasina Dair Kanu-
nunun 27. maddesi geregince Tirk Ceza Ka-
nununun 245. maddesi asagidaki sekilde de-
Sismistir:

Madde 245:

1) Baskasina ait bir banka veya kredi kartini,
her ne suretle olursa olsun ele gegiren ve-
ya elinde bulunduran kimse, kart sahibinin
veya kartin kendisine verilmesi gereken
kisinin nizasi olmaksizin bunu kullanarak
veya kullandirtarak kendisine veya baska-
sina yarar saglarsa, U¢ yildan alti yila ka-
dar hapis ve bes bin giline kadar adli para
cezasi ile cezalandirilir.

2) Baskalarina ait banka hesaplariyla iligki-
lendirilerek sahte banka veya kredi karti
Ureten, satan, devreden, satin alan veya
kabul eden kisi G¢ yildan yedi yila kadar

15 Ali ihsan Erdag, a.g.m.
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hapis ve on bin giine kadar adli para ce-
zasl ile cezalandirilir.

3) Sahte olusturulan veya uzerinde sahtecilik
yapilan bir banka veya kredi kartini kul-
lanmak suretiyle kendisine veya baskasina
yarar saglayan kisi, fiil daha agir cezayi
gerektiren baska bir sug¢ olusturmadig
takdirde, dort yildan sekiz yila kadar hapis
ve bes bin gline kadar adli para cezasi ile
cezalandirilir.

4) Birinci fikrada yer alan sugun;

a) Haklarinda ayrilik karari verilmemis esler-
den birinin,

b) Ustsoy veya altsoyunun veya bu derecede
kayin hisimlarindan birinin veya evlat edi-
nen veya evlatligin,

c) Ayni konutta beraber yasayan kardesler-
den birinin,

Zararina olarak islenmesi halinde, ilgili akraba
hakkinda cezaya hiilkmolunmaz.

Sucun faili herkes olabilecegi gibi sugun
magduru da bilisim sistemindeki verilere her-
hangi bir engel olmadan ulasiimasinda ya da
verilerin kullaniminda yarari bulunan herkes
olabilir. Ancak 1. fikrada belirtilen sucun 4.
fikrada belirtilen sahislar tarafindan islendigi
takdirde bu kisiler hakkinda cezaya hiikmo-
lunmayacaktir.

Degisiklikten 6nceki 2. fikra degisiklikten
sonra 3. fikra olarak uygulamasini korumus
olup sadece verilecek olan cezanin ust siniri
arttinlmis; degisiklikten sonra eklenen 2. fik-
rada da sahte kredi kartini Ureten, satan,
devreden, satin alan veya kabul eden kisilerle
ilgili dizenleme eklenmis ve cezai mueyyide
getirilmistir. Daha 6nceki dizenlemede sahte
olusturulan kredi kartini kullanan kisi cezalan-
dirlmaktaydi.

Maddeye eklenen 4. fikrada ise, 1. fikrada
dizenlenen sucu isleyenlerin sugun zararina
islenilen kisi ile maddede belirtilen akrabalk
iliskisi olmasi halinde mezkur fikrada belirtilen
su¢ acisindan bu kisiler hakkinda cezaya
hikmolunmayacag belirtilmistir.

Banka karti, kullanicisina, bankanin muste-
rilerinin kullanimina sundugu sisteme sadece
kendince bilinen bir sifre yardimiyla girerek
banka calisanlarinin yardimina muhta¢ olmak-
sizin kendi banka hesabi Uzerinde tasarrufta
bulunma imkani veren bir aractir. Kredi karti

ise kullanicisina banka ile arasinda vanlmis bir
sozlesmeye dayanarak bankanin kendine sun-
dugu kredi olanaklarindan yararlanma imkani
vermektedir.*®

Banka veya kredi kartlarini kotuye kullan-
mak sucunu diizenleyen madde gerekgesin-
de, bu sugun aslinda hirsizlik, dolandiricilik,
guiveni kotuye kullanma ve sahtecilik suclari-
nin Ozelliklerini iginde barindirdigr belirtildi-
ginden tim bu suglarin korudugu hukuki yarar
bu sugun da hukuki yararn olacaktir. Hirsizlik
sucunda korunan hukuki yarar zilyetlik, do-
landiricilik sugunda kisilerin iyi niyetleri, inanci
kotuye kullanma sucunda mulkiyet, sahtecilik
sucunda ise belgelere duyulan giiven duygusu
korunan hukuki degerdir."”

Madde gerekcesinde, sucu olusturan ha-
reketler iki baslikta toplanmustir:

e Baskasina ait bir banka veya kredi kartinin,
her ne suretle olursa olsun ele geciriime-
sinden sonra, sahibinin rizasi bulunmaksi-
zin kullanilmasi veya kullandirttiriimasi ve
bu suretle failin kendisine veya baskasina
haksiz yarar saglamasi.

e Ayni fiilin, ayni kosullarla sahibine verilme-
si gereken bir banka veya kredi kartinin
bunu elinde bulunduran kimse tarafindan
kullanilmasi veya kullandirttirilmasi; soz
gelimi kart1 sahibine vermekle gérevli ban-
ka memurunun kart1 kendi veya baskasi
yararina kullanmasi.

Baskasina ait banka veya kredi kartinin her
ne surette olursa olsun ele gecirilmesinden
sonra, sahibinin rizasi bulunmaksizin kullanil-
masi veya kullandiriimasi ve bu suretle failin
kendisine ya da baskasina haksiz yarar sag-
lamasiyla suc olusur... Ongérillen sucun
olusmasi icin kart sahibinin veya kartin kendi-
sine verilmesi gereken kisinin rnizasi olmaksi-
zin bunun kullaniimasi veya kullandiriimasi
suretiyle failin kendisine veya baskasina yarar
saglamis olmasi gerekir. Arastirilmasi gereken
konu, kart sahibinin veya kartin kendisine
verilmesi gereken kisinin, kartin kullaniimasi
veya kullandiriimasi ile saglanan yarara iliskin
“rizasi”’nin  bulunmasi gerekir. Riza sugun
islendigi anda bulunmasi gerekir. Sonradan

16 Ali ihsan Erdag, a.g.m.
17 Levent Kurt, a.g.e., s. 177-178.
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saglanan veya alinan rniza sugu ortadan kal-
dirmaz.1®

Kanun maddesinin tanimi ile banka veya
kredi kartlarimin kullanilmasi sugu genel kasit-
la islenebilen bir suctur. Yani bu sucglan isler-
ken iradesiyle bilerek ve isteyerek fiilini ger-
ceklestirmesi gerekmektedir. Yaptig fiilin sug
olarak diizenlendigini bilmesi sart degildir.
Kanun bu suc icin failin 6zel bir saik giitmesini
veya Ozel bir amag¢ tagimasini aramamis,
genel olarak bir sug isleme iradesinin varligini
yeterli gérmustir. Bu sug icin failin bilerek ve
isteyerek fiili gerceklestirmis oldugunun belir-
lenmesi cezalandirilabilmesi icin yeterli ola-
caktir."®

Suga istirak ve ictima acgisindan herhangi
bir 6zellik arz etmemektedir. Hukuka uygun-
luk sebeplerinin var olmasi halinde ise sugun
varligindan bahsedilemez.

TUZEL KiSILER HAKKINDA
GUVENLIK TEDBIRI UYGULANMASI

Madde 246:

1) Bu boélimde yer alan suglarin islenmesi
suretiyle yararina haksiz menfaat saglanan
tazel kisiler hakkinda bunlara 6zgi gtven-
lik tedbirlerine hiikmolunur.

765 Sayih eski Turk Ceza Kanunumuzda bdy-
le bir dizenleme yer almamakta, ilk defa
5237 Sayil Tirk Ceza Kanununda diizenlen-
mistir. Tazel kisiler hakkinda gtvenlik tedbir-
lerine hikmedilmesi 5237 Sayili Tirk Ceza
Kanununun 60. maddesinde su sekilde di-
zenlenmistir.

1) Bir kamu kurumunun verdigi izne dayali
olarak faaliyette bulunan 6zel hukuk tizel
kisisinin organ veya temsilcilerinin istira-
kiyle ve bu iznin verdigi yetkinin kotliye
kullanilmasi suretiyle tiizel kisi yararina is-
lenen kasitl suclardan mahkdmiyet halin-
de, iznin iptaline karar verilir.

2) Musadere hiikiimleri, yararina islenen
suglarda 6zel hukuk tuzel kigileri hakkinda
da uygulanir.

3) Yukaridaki fikralar hikiimlerinin uygulan-
masinin islenen fiile nazaran daha agrr

18 Necati Meran, a.g.e., s. 380.

19 Levent Kurt, a.g.e., s. 195.

sonuclar ortaya cikarabilecegi durumlar-
da, hakim bu tedbirlere hitkmetmeyebilir.

4) Bu madde huikimleri kanunun ayrica be-
lirttigi hallerde uygulanir.

60. maddede 6ngoriilen ilk glivenlik tedbi-
ri, faaliyet izninin iptalidir.

Bunun icin ilk kosul 6zel hukuk kisisine be-
lirli bir faaliyette bulunabilmesine iliskin bir
kamu kurumunca verilen bir iznin varligidir.

ikinci kosul ise bu iznin sagladig yetkinin
kotiye kullaniimasi suretiyle tuzel kisi yarari-
na kasith bir sug islenilmesidir.

Dikkat edilmelidir ki, burada s6z konusu
olan sug, tuizel kisi yararina islenmis herhangi
bir suc degildir. islenen sucla, verilen iznin
kullanilmasi arasinda nedensellik bagi olmali-
dir. Ayrica, 6zel hukuk tilizel kigisinin organ
veya temsilcilerinin bu sucun islenmesine
istirak etmesi gerekir.2°

BAZI .(]LKELERDEKi o
BILISIM SUCLARINA iLISKIN
DUZENLEMELER

Bilisim suclar alanindaki son yasal diizen-
leme italya’da 23 Aralik 1993 tarihinde 547
sayili Kanun ile yapildi. Meclis, 1993 Temmu-
zunda tasartyr kabul etti ve Agustos ayi ba-
sinda Senato’ya sundu. 14 Aralik 1993’teki
oturumda kabul edilen tasari, 23 Aralik 1993
tarihli ve 547 sayili yasa haline geldi.

Olgun Degirmenci, “Bilisim Suglar” konu-
lu yiiksek lisans tezinde gesitli UGlkelerdeki
bilisim suglarini ayrintili olarak incelemistir.
Burada sadece ornek olmasi agisindan ABD;
ingiltere, irlanda ve Almanya’daki bilisim
suclari ile ilgili diizenlemelere kisaca degini-
lecektir.?!

ABD’de bilisim suclar ile ilgili diizenle-
meler eyalet dizeyinde baslamistir. 1984
yilinda bilisim suglan ile ilgili federal alanda
yapilan ilk dizenleme olan “Counterfeit Ac-
cess Device and Computer Fraud and Abuse

20 Necati Meran, a.g.e., s. 219.

21 Olgun Degirmenci, Bilisim Suglari, Marmara Universi-

tesi, Kamu Hukuku Bilim Dali, Yiiksek Lisans tezi,
2002.
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Act” yurirluge girdiginde 47 eyalette bilisim
suclar ile ilgili dizenlemeler bulunmaktay-
d.

ingiltere, ABD gibi bilisim suglarini ceza
kanunlarinda yapacag) degisikliklerle hikim
altina almak yerine, ihdas ettigi 6zel bir ka-
nunla diizenleyen lkeler arasindadir. ingilte-
re’de bilisim suclarini; 29 Agustos 1990 tari-
hinde yirirlige giren 29 Haziran 1990 tarihli
“Computer Misuse Act” dizenleme altina
almaktadir.

irlanda’da, Ingiltere drneginde oldugu gibi
ozel bir bilisim suglar yasasi bulunmamakta-
dir. Ancak irlanda, bilisim suglarini ceza ka-
nununun sistematigi icinde yaptigl eklemeler-
le diizenlemeyi tercih etmemis, 1991 yilinda
cikarilan “Criminal Damage Act” iginde yer
alan hiikiimlerle bu alana dizenleme getir-
mistir.

Almanya’da; bilisim sistemleri korunan
hangi hukuki yararda ara¢ goérevi gérmek-
teyse, suc tipi bilisim sistemleri boyutu goz
oniinde bulundurularak, séz konusu sugla-
rin dizenlendikleri fasillarda yer alir. Bilisim
sistemlerine karsi nas-1 1zrar fiilini sug ola-
rak dizenleyen 303/a maddesinin; nas-i
1zrar sucunu diizenleyen fasilda yer almasi
konunun anlasilabilmesi icin carpici bir or-
nektir.
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