BILiSIM SUCLARI
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Sug, ceza hukukunun alanina giren hukuk diizeni tarafindan yapilmasi yasaklanmis, ya-
pildiginda da devlet tarafindan ceza veya giivenlik tedbiri seklinde yaptirimla karsilagilan in-
san eylemlerini ifade eder. Bir eylemin cezalandirilabilmesi i¢in eylemin tipe uygun, hukuka
aykir1 ve kusurlu olmasi gerekmektedir." Baska bir anlatimla sug, kanun koyucu tarafindan
cizilen smirin kusurlu bir eylemle agilmasi anlamina gelir. Bu sekilde yaptirim uygulama yet-
kisine sahip olan kanun koyucu, fiillerin sug¢ olarak tanimlanmasinda insanlar iizerinde otori-
teye sahiptir. Bu otoritenin goriiniimii olan 5237 sayil1 Tiirk Ceza Kanununun (TCK) 1. Mad-
desi kanunun amacini soyle agiklar. “Ceza Kanununun amaci; kisi hak ve ézgiirliiklerini, ka-
mu diizen ve giivenligini, hukuk devletini, kamu saglhgini ve ¢evreyi, toplum barigini korumak,
sug¢ islenmesini onlemektir.” Bu amag insanlik tarihi boyunca cezalandirmanin temel sebebini
ortaya koymaktadir. Yiizyillar boyunca kanun koyucu otoriteler bu amagla hareket ederek

adaleti saglamaya ve suglulari cezalandirmaya ¢alismustir.

Insanlik tarihinde 6zellikle Sanayi Devrimi ile baglayan gelisim ve yenilik hareketleri
teknolojik gelismeleri de beraberinde getirmistir. Sanayi devrimi ile birlikte kirsal kesimlerde
daginik sekilde yasayan insan topluluklari, sehirlere yerlesmeye baslamis ve bu durum tilkele-
rin demografik yapisinda degisiklikleri beraberinde getirmistir.2 Artan sehir niifusuyla birlikte
sehirlerde yeni ihtiyag ve problemler olusmustur. Sehirlesme, beraberinde artan sug¢ oranlarini
ve yeni sug tiplerini getirmis‘[ir.3 Ortaya ¢ikan yeni sug tiplerinden biri de bilisim alanindaki

suclardir. Bu caligmada “bilisim suglar1”, tarihgesi ve genel esaslariyla incelenecektir.

Calismanin ilk boliimiinde bilisim Suglarinin tarihgesi anlatilacaktir. Bilisim suglariyla
ilgili yapilan ilk diizenlemeler ve mahkGimiyet kararlarina iliskin gelismeler bu bdliimde ince-
lenecektir. Ikinci boéliimde ise bilisim suglarmin kosullar1 ve tiirleri bilisim suglarinm genel
esaslar1 kapsaminda incelenecektir. Ugiincii boliimde Tiirk hukukunda bilisim suglarmin cesit-

li kanunlarda nasil diizenlendiginden bahsedilecektir.

! Kaythan ICEL, CEZ4A HUKUKU GENEL HUKUMLER, 2017, s. 58.
2 Zekeriya CALISKAN, TURKIYE'DE SEHIRLESME VE GECEKONDULASMA, Dogu Anadolu Bolgesi
Aragtirmalari, 2006.
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|. BILISIM SUCLARININ TARIHCESI
A) Kavramlar: Bilgi — Veri — Bilisim — Suc - Bilisim Sug¢lari

Bilgi*, bilen varlik yani 6zne (suje) ile bilinen varlik, yani nesne (obje) arasinda kurulan
iliskiden dogan iiriine verilen addir.” Daha agik bir ifadeyle znenin (sujenin) nesneyi (objeyi)
yorumlamasina, onun hakkinda bir yargida bulunmasina veya agiklama yapmasina, bilgi de-
nilmektedir. Bilginin ne oldugu, nasil elde edildigi, bilginin gesitleri epistemolojinin ¢alisma

alanini olusturmaktadir.

Veri® ise bilginin ham, islenmemis, halidir. “Bilgi” ve “Veri” kiyasinda en ¢ok verilen
ornek dogum tarihi ve yas bilgisidir. Ornegin, 01/01/1990 dogum tarihi, iizerinde herhangi bir
islem yapilmamis bir veridir. Ancak 01/01/1990 tarihinde dogan bir bireyin 2019 yilinin
Temmuz ayinda 29 yasinda oldugu veya baska bir deyisle 30 yasindan giin aldig1 bir bilgidir.

S6z konusu dogum tarihi verisi islenerek yas hesaplanmakta yani bilgi ortaya ¢cikmaktadir.

Bilisim, Tiirk Dil Kurumu sézliigiinde “Insanoglunun teknik, ekonomik ve toplumsal
alanlardaki iletisiminde kullandigr ve bilimin dayanagi olan bilginin ézellikle elektronik ma-
kineler araciligiyla diizenli ve akla uygun bir bicimde islenmesi bilimi, enformatik”7 olarak
tanimlanmistir. Bilisim, insanlarin teknik, ekonomik ve toplumsal iletisimde kullandigi ve
bilimin dayanagi olan bilginin, diizenli ve akla uygun bir bi¢imde, 6zellikle bilgisayarlar ve

benzeri elektronik aygitlar araciliiyla islenmesidir.

Bilisim sistemlerinin temel vazifesi verilerin toplanmasi, depolanmasi, bulunmasi, olus-
turulmasi, degistirilmesi, islenmesi, kullanima hazir hale getirilmesidir. Ancak bu siire¢ kanun
koyucu tarafindan belirlenen sinirlar ¢ergevesinde olmak zorundadir. Aksi takdirde, sug ola-

rak tanimlanan tipe uygun hukuka aykir1 kusurlu insan eylemleri ortaya ¢ikacaktir”.®

Sug, ceza hukukunca yaptirima tabi olan, kusurlu ve hukuka aykiri insan eylemleridir.®
Toplumlarin devami i¢in sosyal diizenin ve hukuk diizeninin korunmasi zaruridir. Aksi tak-
dirde kaos ortaya ¢ikacaktir. Cezalandirmanin tarihi insanlarin topluluk olarak yasamaya bas-

lamas1 kadar eskidir. ilkel toplumlarda sug tanriya kars: islenen bir giinah, cezalandirma ise

ingilizce information
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ingilizce data

http://sozluk.gov.tr/  (Er. Tar. 20/07/2019)

Kayihan ICEL, a.g.e., 2017 s. 58.

Kayithan ICEL, a.g.e., 2017 s. 39.

© o] ~ [e)] [5,] S


http://www.felsefe.gen.tr/felsefeye_giris/bilgi_nedir_ne_demektir.asp

giinahlarin toplumdan ¢ikartilmasi ile uygulanan tepki olarak gérﬁlmektedir.lo M.O. 2400
yillarinda Stimer Kent devletlerinden “Lagas”da yasayan kent devletinin krali Urugakina,
kendi adin1 tagiyan “Urugakina Yasalar1” ile o gline kadar uygulanmakta olan hukuk kuralla-
rim1 derleyerek yazili hale getirmistir. M.O. 1800 yillarinda ise Babil’de hiikiim siiren, Babil
Krali Hammurabi tarafindan gesitli hukuk kurallar1 diizenlenmis ve yazili hale getirilmistir.
Hammurabi kanunlar ile suc¢larin siibjektif unsurlarina 6nem verilmis, taksirle islenen sugla-
rin cezai yaptirimlart diizenlenmistir. Roma Hukukunda 12 Levha Kanunlariyla hukukun ko-

difikasyonu yapilmis ve Kara Avrupa’s1t Hukukunun temelleri atilmigtir.™

Calismamizin konusunu olusturan bilisim suclar1 ise bugiine daha yakin tarihlerde ta-
nimlanarak ceza sistemlerinde yerini almistir. Bilisim sistemlerinin kullanilmasi sirasinda
meydana gelen ilgili suglar olarak tanimlanabilecek olan “Siber suglar'?”, “Elektronik Sug”,
“Dijital Su¢”, “Bilgisayar Suglar1”, “Teknoloji Sugu” gibi baz1 kavramlarla da ifade edilmek-
tedir.

B) Bilisim Sug¢larimin Tarihgesi

Bilisim sistemlerinin baglangi¢ tarihi ile ilgili doktrinde gesitli tartismalar mevcuttur.
Yunanca Abax sozciigiinden gelen Abakiis'in®® M.O. 1300’lere kadar uzanan bir tarihinin
oldugu ve ilk biligsel aletin Abakiis oldugu gz oniine alininca biligim tarihinin insanlik kadar
eski oldugu ileri siiriilebilir. Hesap islerinde yardimci olan abakiis veya hesap makinelerinin
yerine daha gelismis ve “veri igleyerek bilgi iiretebilen” bilisim aletleriyle islenen suglar bii-
yiikk 6nem arz etmektedir. Diinyada “bilisim suglar1” kavrami 2. Diinya Savasinin ardindan
gelen “Soguk Savas” yillarinda kullanilmaya baglanmistir. Bu donemlerde niifus sayimlari,
askerlik durumlarinin kayit altina alinmasi, askeri bilgilerin toplanmasi, bilgilerin toplanarak
bilgi havuzlarinin olusturulmasi ve gesitli verilerin depolanmaya baglanmasi bu verilere ulas-

ma konusunda istekli bir toplulugun dogmasina vesile olmustur.

1970’11 yillarda meydana gelen bilisim suglariin en popiiler olani telefon hatlarna si-
zilmasidir. “Phreakers” olarak adlandirilan ilk bilisim suglulari, Amerika Birlesik Devletle-
ri’ndeki (ABD) telefon hatlarinin bazi “temel frekanslarinin” oldugunu ve bu frekanslara baglh
olarak galistigin1 kesfetti. Bunun iizerine, telefon hatlarina sizarak frekanslar iizerinden go-

riigme yapmay1 basardilar. Telefon hatlarina yapilan bu sizma girisiminin temel amaci yalniz-

% Kayihan iCEL, a.g.e., 2017 s.70.

Biilent TAHIROGLU, Belgin ERDOGMUS, ROMA HUKUKU DERSLERI, 2016 s. XII|.
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ca askeri-casusluk bilgilerinin toplanmasi degil, ticretsiz telefon goriismesi de yapmakti. D6-
nemin {inli “Phreaker”larindan John Drape, gelistirdigi algoritmayla ve minibiisiiyle Ameri-
ka’y1 gezerek iicretsiz telefon konusmalar1 yapmasini saglayan sistemiyle bilisim sistemlerine

miidahale anlamina gelebilecek ilk eylemlerden birini gerceklestiren kisilerden olmustur.14

Bilisim sugu kapsaminda incelenebilecek olan bir baska olay ise tarihteki ilk bilgisayar
viriisli olarak adlandirilan “ELK CLONER” viriistidiir. 1982 yilinda ABD’nin Pennsylvania
eyaletinde 16 yasinda bir lise 6grencisi olan Richard "Rich" Skrenta’nin yazdigi™ bu viriis
bilgisayar sistemlerine takilan her diske yayilabilen bir viriistiir. Bu viriis bilgisayara zarar
vermemekle birlikte bilgisayar her agildiginda amaci bilgisayar kullanicilarini kizdirmak olan
bir siirin ekrana gelmesini sagliyordu:

“Elk Cloner: “O” kisiligi olan bir program,

Diskin tamamina yayilacak

Islemcine s1zacak

Evet, o “Cloner”

“0”, sana bir tutkal gibi yapisacak

RAM’ini de degistirecek

,’16

Imza: “Cloner

1986 yilinda bilgisayara zarar veren “Brain” adl ilk bilgisayar viriisii, bilgisayar maga-
zas1 olan Pakistanl Basit ALVI ve Amjad Farooq ALVI adli iki kardes tarafindan korsan prog-
ram satisin1 engellemek ve telif mesaji yaymlamak amaciyla yazilmistir. Ancak zamanla bu
idealinden sapmis ve bilgisayarlara zarar vermeye baslamistir. 1988 yilinda Brain viriislinii

tammlayan ve ortadan kaldiran ilk anti-viriis programi yazilarak piyasaya ¢ikmugtir.'’

" https://goosevpn.com/blog/origin-cybercrime (Er. Tar. 11/10/2019)

> https://tr.wikipedia.org/wiki/Elk_Cloner (Er.Tar. 05/09/2019)
16 «Elk Cloner: The program with a personality

It will get on all your disks
It will infiltrate your chips
Yes, it's Cloner!

It will stick to you like glue
It will modify RAM too

Send in the Cloner”
" https://en.wikipedia.org/wiki/Brain_(computer_virus) (Er.Tar. 05/09/2019)



Bu basit ve ‘masum’ sayilabilecek hareketler zamanla toplum giivenligini tehdit eder
hale gelmistir. Telefon hatlarina yapilan sizma girisimleri, casusluk faaliyetleri, bankacilik
sektoriinii sekteye ugratacak raddeye gelen bilisim suglari Avrupa Birligi’nin atasi olan Avru-
pa Ekonomik Toplulugu’nun da giindemine gelmistir. Bilisim suglar1 Avrupa Ekonomik Top-
lulugu Uzmanlar Komisyonu’nun Mayis 1983 tarihinde Paris Toplantisi’nda “Bilgileri oto-
matik igleme tabi tutan veya verilerin nakline yarayan bir sistemde gayri kanuni, gayri ahlaki

veya yetki disi gerceklestirilen her tiirlii davranis” olarak tanimlanarak literatiire girmistir.™®

Klasik sug tiplerinin bilisim alanindaki suglar1 kapsayacak bigimde uygulanmasi ve ceza
kanunlarinin genis yorumlanmasi, ceza hukukuna egemen olan “sugta ve cezada kanunilik”
ilkesine aykirilik dogurmaktaydi. Bu disiince ile 5 Ocak 1988 yilinda Fransa’da “Godfrain
Yasas1” olarak da bilinen “Bilisim Sahtekarligina Iliskin Kanun” yiiriirliige girmistir. Bu ka-
nun bilisim alaninda yapilan ilk kanun olma 6zelligi tasimakla birlikte diger kanunlara ve

mevzuatlara 6rnek olusturmustur.19

C) 1lk Siber Mahkim

Tiim zamanlarin en meshur bilgisayar korsani bagka bir ifade ile “hacker” olarak bili-
nen Kevin David Mitnick ABD Adalet Bakanliginin arananlar listesine giren ilk hacker olma
unvanini elde etmistir. 1995 yilinda FBI’in operasyonu sonucunda yakalanmis ve Fujitsu,
Motorola, Nokia ve Sun Microsystems gibi sirketlerin bilgisayar aglarina izinsiz girmekten
suglu bulunarak 5 yil hapis cezasi almistir. Siber Suglardan dolay1 ceza alan ilk “kader mah-
kumu”dur. ? Kevin Mitnick modern cagin ortaya koydugu, yeni dogan bir alanla ilgili ceza

alan 1ilk kisidir.

I1. BILISIM SUCLARINDA SUCUN AYIRT EDIiCi OZELLIiKLERi

A) Fail ve Magdurun Aym: Ortamda Bulunma Zorunlulugunun Olmamasi

TCK’da 243 — 246 maddelerinde diizenlenen “Bilisim Alaninda Suglar” bashigindaki
suglarda fail i¢in herhangi bir 6zellik aranmamustir, herkes fail olabilir. Bununla birlikte bu
baglik altinda diizenlenen suglarin iglenmesi i¢in temel bilgisayar bilgisi lizerinde bir bilgi

diizeyi gerekmektedir. Bu nedenle bu sugun failleri hacker, korsan, siber terorist olarak adlan-

8 OZEL, C. (2002). Bilisim-Internet Suglari.
http://www.hukukcu.com/bilimsel/kitaplar/bilisim_internet_suclari.htm

Y Durmus TEZCAN, Mustafa Ruhan ERDEM, R. Murat ONOK, TEORIK VE PRATIK CEZA OZEL
HUKUKU, 2018, 5.1034.

https://siberbulten.com/efsane-hackerlar/tum-zamanlarin-en-buyuk-bilgisayar-korsani-kevin-mitnick/ (Er.
Tar. 10/09/2019)
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dirllmaktadir.?* S6z konusu suglarin islenmesiyle yarar saglayan tiizel kisiler hakkinda TCK

md. 60 uyarinca bunlara 6zgii giivenlik tedbirlerine hiikkmedilebilir.?

Bilisim suglar klasik ceza hukukundaki suglardan farklidir. Klasik anlamdaki hirsizlik,
dolandiricilik gibi suglarin islenebilmesi igin fail ve magdurun ayni ortamda bulunmasi gere-
kir. Bilisim suglarin1 klasik anlamdaki suglardan ayiran en biiyiik 6zellik, su¢ esnasinda fail ve
magdurun birbirinden ¢ok farkli yerlerde bulunabilmesidir. Fiziki olarak failin su¢ mahallinde
bulunmasi sart degildir. Fail ve magdur birbirlerini hi¢ gérmemis ve birbirlerini tanimayan
insanlar olabilir. Ornegin, TCK 141. maddede diizenlenen hirsizlik sugunun meydana gele-
bilmesi i¢in “baskasinin zilyedi oldugu tasinir bir mali zilyedin rizasi olmadigi halde kendisi-
ne veya baskasina yarar saglamak amaciyla bulundugu yerden alinmasi” gerekmektedir. Go-
rildigi iizere kanun koyucu tasinir malin bulundugu yerden alinmasi ifadesini kullanmaistir.
Bu alma sucun basit hali i¢in fiziki bir eylem gerektirmektedir. Ancak ileride deginecegimiz
tizere hirsizlik sugunun nitelikli halinin diizenlendigi TCK 142/2-e bendine gore bir bilisim
sistemi vasitasiyla alinmast durumda taginir iizerinde fiziki bir miidahale s6z konusu olmaya-
caktir. Hatta bu sugun islenmesi igin failin su¢ objesi ile ayn1 ortamda bulunmasi dahi gerek-

mez. Fail, bilisim sistemi vasitasiyla su¢ mahallinden uzakta olsa da bu sugu isleyebilir.

B) Failin Tespit Edilmesi Sorunu

Bilisim suglarinin, klasik ceza hukukuna getirdigi bir baska yenilik ise failin, genel iti-
bariyle, su¢ esnasinda kimligini saklama olanaginin mevcut olmasidir.?® “Anonim” kisilikler
vasitasiyla sucu isleyen fail, hem kimligini gizli tutabilmekte, hem de VPN, DNS, Proxy gibi
cesitli programlar vasitasiyla bulundugu konuma dair yanls ipuclar1 birakarak yakalanmasini

zorlastirmaktadir.

Anonim?, TDK sozliigiine gore “adi sam bilinmeyen, yazani, yapani, soyleyeni bilin-

meyen, laedri” olarak yer almaktadir. Ozellikle bilisim alanindaki gelismelere miiteakiben

2L Murat Volkan DULGER, BILISIM SUCLARI, s. 120.
2 TCK md. 60 “Tiizel kisiler hakkinda giivenlik tedbirleri”

(1) Bir kamu kurumunun verdigi izne dayali olarak faaliyette bulunan 6zel hukuk tiizel kisisinin organ veya
temsilcilerinin istirakiyle ve bu iznin verdigi yetkinin kotiiye kullanilmasi suretiyle tiizel kisi yararina iglenen
kasitl suglardan mahkGmiyet halinde, iznin iptaline karar verilir.

(2) Miisadere hiikiimleri, yararina islenen suglarda 6zel hukuk tiizel kisileri hakkinda da uygulanir.

(3) Yukaridaki fikralar hiikiimlerinin uygulanmasinin islenen fiile nazaran daha agir sonuglar ortaya
¢ikarabilecegi durumlarda, hakim bu tedbirlere hitkmetmeyebilir.

(4) Bu madde hiikiimleri kanunun ayrica belirttigi hallerde uygulanir.
2 Durmus TEZCAN, Mustafa Ruhan ERDEM, R. Murat ONOK, a.g.e., 2018, s. 1033.
# (Fransizca anonyme) https:/sozluk.gov.tr/?kelime=ANON%C4%B0M
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“Anonimlik” kavrami hayatimiza girmistir. Anonimlik tanimi ilk olarak 2000 yilinin baglarin-
da Pfitzmann ve Hansen tarafindan ortaya atilmig ve giinlimiiz anonim literatiirii tarafindan da
kabul edilmistir. Bu tanima gore anonimlik; kimligin saptanamaz olma durumuna ve bir 6z-
nenin baska 6zneler (saldirgan, rakip...) tarafindan fark edilmeden islemine devam etmesine
denir.”® Kisilerin kimliklerini gizlemesi kimlik bilgilerini ve kisisel verilerini korumaya yone-
lik bir hareket olabilecegi gibi bazi suclarin gizlenmesini de amaglayabilir. Anonymous adi
verilen, ¢esitli siyasal ve toplumsal olaylara kars1 devletlere, devlet kurumlarina, uluslararasi
organizasyonlara, sirketlere karsi yapilan DDOS* saldirilariyla tanman 2003 yilinda kurul-
mus olan “aktivist hacker” grubu anonimlik denince akla ilk gelen topluluktur.?’” Scientology
tarikatin1 protesto ettikleri Los Angeles eylemlerinde “V for Vendetta” filmiyle {inlenen “Guy
Fawkes” maskesiyle bilinen bu grup “Biz Anonymous'uz. Orduyuz. Unutmayiz. Affetmeyiz.
Bizi bekleyin.” slogani ile hareket etmektedir. Anonymous’un kim ya da kimlerden olustugu

bilinmemekle beraber yaptig1 eylemleri kendilerine ait internet sitelerinde agiklamaktadir.?®

C) Sucun Islendigi Yerin Tespiti

TCK 8. maddede Kanunun yer bakimindan uygulanmasini diizenler: “Tiirkiye'de islenen
Su¢lar hakkinda Tiirk kanunlart uygulanwr. Fiilin kismen veya tamamen Tiirkiye'de iglenmesi
veya neticenin Tiirkiye'de gerceklesmesi halinde sug, Tiirkiye'de islenmis sayilir.” Ceza Mu-
hakemesi Kanunu (CMK) madde 12’ye gore de “Davaya bakmak yetkisi, su¢un islendigi yer
mahkemesine aittir.” Yani hukuka aykir1 hareketin yapildigi veya bu fiilin neticesinde sonu-
cun ortaya ¢iktig1 yer Tirkiye’de ise s6z konusu su¢, TCK’nin uygulama alanina ve Tiirkiye

Cumhuriyetinin yarg: yetkisine girer.

Bir failin, bagkasina ait bir eve hirsizlik sugunu islemek i¢in girmesi durumunda sugun
islendigi yer ev, yetkili mahkeme evin bulundugu yer mahkemesi olacaktir. Ancak bilisim
suclarinda sugun iglendigi yerin tespiti konusunda cesitli tartismalar ¢ikmaktadir. Sug tipi ola-
rak soyut bir su¢ s6z konusudur. Sugun islendigi yerin belli olmadig1 bu tarz durumlarda

CMK 13. madde uygulama alan1 bulabilmektedir. “Sucun islendigi yer belli degilse, siipheli

% ttps://yerustu.com/anonim-olmak-bir-anonimin-yasami (Er.Tar. 05/09/2019)

% DDOS: Dagitilmis Ag Saldirlari, genellikle Dagitilmis Hizmet Reddi (DDoS) saldirilari adiyla bilinir. Bu tiir
saldirilar, bir sirketin web sitesini saglayan altyap1 gibi, herhangi bir ag kaynagi i¢in gecerli olan belirli kapa-
site sinirlarindan faydalanir. DDoS saldirisi, saldirtya ugrayan web kaynagina birden ¢ok istek gondererek
web sitesinin ¢ok sayida istegi isleme kapasitesini asmay1 ve dogru sekilde ¢alismasini engellemeyi amagclar.

Bkz. https://www.kaspersky.com.tr/resource-center/threats/ddos-attacks (Er. Tar. 05/09/2019)

2T https://www.wikizeroo.org/index.php?q=aHROcHM6Ly9lbi53aWtpcGVkaWEub3JnL3dpa2kvQWS5vbnlth
3VzXyhncm91cCk (Er.Tar. 05/09/2019)

Bkz. https://www.anonymoushackers.net
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veya sanigin yakalandigi yer, yakalanmamussa yerlesim yeri mahkemesi yetkilidir.” Mevzuat-
ta Tiirkiye’de islenen suglarda Tiirk mahkemelerinin yetkili ve Tiirk Kanunlarinin gegerli ol-
dugu diizenlenmistir. Ancak bilisim suclarinin yabanci devletlerin sinirlarinda nasil bir yol

izlenecegine dair mevzuatta bir hiikiim bulunmamaktadir.

D) Magdurun: Sirket, Ger¢ek Kisi ve Tiizel Kisi Olmasi Durumu

TCK’da tanimlanan bilisim su¢larinin magduru hakkinda kesin ve ayirt edici 6zellikler
ongoriilmemistir. Magdur gergek kisi olabilecegi gibi tiizel kisi de olabilir. S6z konusu sugun
magduru veya sugtan zarar gorenin tiizel kisi olmasi durumunda CMK 237. Madde uygulanir:
“Magdur, sugtan zarar goren gercek ve tiizel kisiler ile malen sorumlu olanlar, ilk derece
mahkemesindeki kovusturma evresinin her asamasinda hiikiim verilinceye kadar sikayetci
olduklarini bildirerek kamu davasina katilabilirler”. Tiizel kisiler bu haklarini yetkili organlari

araciligtyla kullanabilir.

I11. DUNYADA BILiSIM SUCLARI DUZENLEMELERI

Yukarida da belirttigimiz iizere bilisim alaninda ilerlemede en 6nde yer alan ABD, bili-
sim suglari ile en erken muhatap olan iilkedir. ABD’de bilisim suglar1 ile ilgili diizenlenen

suclar sunlardlr:29

Verilere veya hizmetlere karsi gerceklestirilen hirsizliklar

Miilkiyete karsi hirsizliklar

Giris Ihlalleri

Veri sahtekdrligu.

Sahislardan kaynaklanan hatalar(Insan hatalar: neticesi olusan ihlaller)
Gasp

Sir aleyhine ihlaller

Sabotajlar

© 0o N o g B~ w D PE

Maddi kisimlara yonelik hirsizliklar
10. Vakalarda gergeklestirilen sahtekarliklar
11. Bankamatik (ATM) kartlart konusundaki hirsizliklar

12. Manyetik kartlarin sifreleri hususunda gerceklestirilen eylemler

# B. Zakir AVSAR, ve Giirsel ONGOREN,.(2009). INTERNET HUKUKU. S.96. Ankara: TOBB Yaynlari



Avrupa Birligi ile Birlesmis Milletler Su¢ Onleme ve Ceza Adalet Komisyonu ortak ra-

porunda ise Bilisim Suglari 6 ana bolimde incelenmistir. Bunlar:*°

Bilgisayar sistemleri ve servislerine yetkisiz erisim ve dinleme
Bilgisayarlarin sabote edilmesi

Bilgisayar kullanilarak dolandiricilik

Bilgisayar kullanilarak sahtecilik

Kanun tarafindan korunan bir yazilimin izin alinmadan kullanilmast

L A

Yasaya aykiri yayinlardwr

Ortaya ¢ikan kusurlu bir eylemin bilisim sugu olarak adlandirilabilmesi i¢in, eylemin bir
bilisim sisteminin giivenligini ve/veya bu sisteme depolanan verileri ve/veya sistemin kullani-
cisin1 hedef almasi gerekir. Eylem bilisim sistemi kullanilarak gerceklestirilmelidir. Hakli
dayanak olmaksizin bilisim sistemine girilmesi halinde bilisim sugu islenmis olacaktir. Siste-
me girmek, verileri degistirmek, silmek, bozmak, bagka bir sisteme transfer etmek ve/veya

bilisim sistemine erisimi engellemek bilisim sugunun tamamlanmasi i¢in yeterlidir.

Glinlimiizde sikga rastlanan bazi bilisim suglarini su sekilde sayabiliriz: Fidye yazilimla-
r1 (Kripto viriisleri), siber casusluk yazilimlari, mobil saldirilar, nesnelerin internetinde giiven-
lik zafiyetleri, oltalama saldirilari, kisisel verilerin (kimlik bilgileri, telefon bilgileri banka
bilgileri vs) ele gecirilmesi, bankacilik sektdriine yapilan saldirilar, bilisim sistemleri yoluyla
yapilan dolandiricilik, hirsizlik, sahtecilik suglari, sahte veya taklit hesaplarin kullanilmasi,
cocuk pornografisi, internet lizerinden yasa dis1 faaliyetlerin (silah, organ, uyusturucu, insan

ticareti vs.) yapilmasi.

IV. TURK HUKUKUNDA BIiLiSIM SUCLARI

Tiirk Hukukunda bilisim suglar tek bir kanunda diizenlenmemistir. Bazi suglar TCK’da
“su¢” olarak diizenlenirken bazilar1 ise baska suglarin “nitelikli hali” olarak kanunda yer al-
mustir. 5651 sayili “Internet Ortaminda Yapilan Yaywnlarin Diizenlenmesi Ve Bu Yaymlar Yo-
luyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun” da internet ortaminda islenen
suclarla miicadelenin saglanmasin1 amaglamaktadir. 6698 sayili “Kisisel Verilerin Korunmasi
Kanunu” ile kisisel verilerin toplanmasi ve islenmesinde basta 6zel hayatin gizliligi olmak

tizere kisilerin temel hak ve 6zgiirliiklerinin korunmas1 amaglanmaktadir.

% Kemal SENER. http://www.kemalsener.av.tr/bilisim-suclari/bilisimsuclari-nelerdir.html (Er.Tar. 20/09/2019)



A) Tiirk Hukukunda Ilk “Siber Mahkim”

Teknolojik gelismelerin {ilkemize daha sonra gelmesinin bir sonucu olarak Tiirk huku-
kunda bilisim sistemleri ile alakali diizenlemeler ABD ve Avrupa Birligi iilkelerinden sonra
yapilmistir. Her yeni sug tipi gibi bilisim alanindaki bazi fiiller de fail ve magdur sayisinin
artmasiyla cezalandirilmaya baslanmistir. Tiirk ceza hukukunda da teknolojik gelismeler son-
ras1 olusan ihtiya¢ ve magduriyetlere gore yeni sug tipleri olusturularak cezalar diizenlenmis-

tir.

Ulkemizdeki ilk “siber kader mahkiimu” dogrudan dogruya bir bilisim sucu islememis-
tir. Isledigi suc bilisim sistemleri marifetiyle islenmis olup “devletin emniyet muhafaza kuv-
vetlerini alenen tahkir ve tezyif” sugudur. S6z konusu olay, gorme engelli bir grubun, bir ar-
kadaslarinin Belediye ¢ukuruna diiserek ciddi sekilde yaralanmasini protesto etmek amaciyla
diizenledikleri eyleme polisin sert miidahalesini bir forum sitesinde elestiren Ali Emre
ERSOZ’iin basindan ge<;mi§tir.3l ERSOZ, gorme engelli kisilere kars1 polisin orantisiz gii¢
kullanim1 ve copla miidahalesini forum sitesinde bir mesaj ile elestirmistir. Ers6z’iin mesaji
bir su¢ duyurusu ile savciliga iletildikten sonra 24 Aralik'ta saat 03:30'da, 9 kisiden olusan
otomatik silahli bir anti-ter6r timi Erséz'liin Taksim'de ailesiyle birlikte kaldigi evde gozaltina
alinmistir. Terdrle Miicadele Merkezinde bir gece sorgulandiktan sonra Cumhuriyet Savcili-
gi'nca serbest birakilir. Beyoglu C. Savciligi tarafindan diizenlenen iddianame ile "devletin
emniyet muhafaza kuvvetlerini alenen tahkir ve tezyif* su¢lamasindan dolayr TCK'nin 159/12
maddesine aykiri davranmaktan hakkinda dava agilmistir. 1 Haziran 1998 giinii, heniiz 20
yasindayken lise 2. Simnifta iken gonderdigi yorum sebebiyle, Beyoglu Agir Ceza Mahkeme-

si'nin karari ile TCK 159.maddesine aykiriliktan 10 ay hapis cezasina mahkam edilmistir.*?

B) Tiirk Ceza Kanunundaki Diizenlemeler

Tiirk Ceza Kanununda bilisim alanindaki diizenlemeler 3 sekilde yapilmistir. Bunlardan
ilki TCK 243-246 maddelerinde “Bilisim alaninda suglar” konu baglig1 altinda yapilan diizen-
lemelerdir. Bu baslik altinda “Hukuka aykir1 olarak bilisim sistemine girme ve sistemde kal-
maya devam etme sucu”, “sistemi engelleme, bozma, verileri yok etme veya degistirme su-
cu”, “Banka veya kredi kartlarinin kétiiye kullanilmasi sugu”, ““Yasak cihaz veya programlar”
ve “Tiizel Kisilere uygulanacak giivenlik tedbirleri” diizenlenmistir. Bu diizenlemeler Tiirk

Hukukundaki bilisim suglarina iliskin temel diizenlemelerdir.

1 https://www.medyaakademi.org/2016/12/11/turkiyenin-ilk-bilisim-sucu/ (Er. Tar. 06/09/2019)
% https://m.bianet.org/bianet/medya/2410-internet-yayinina-ceza-ve-anlami (Er.Tar. 07/09/2019)
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Bilisim suglara iliskin TCK’daki ikinci diizenleme tiirii, dogrudan bilisim sugu olarak
adlandirilmayan, sugun islenmesinde bilisim sistemlerinin kullanilmasinin cezanin agirlasti-
rilmasini gerektiren nitelikli hal olarak goriildiigii bazit durumlar vardir. Hirsizlik, dolandirici-
lik gibi baz1 suglarin bilisim sistemleri vasitasiyla islenmesi nitelikli hal olarak 6n goriilmiis-

tur.

Bilisim sistemleri, TCK’da dogrudan sug olarak veya nitelikli hal olarak diizenlenmedi-
gi halde bir sugun iglenmesinde arag¢ olarak kullanilabilir. Tehdit, santaj, miistehcenlik gibi
suclarda bilisim sistemlerine iliskin bir diizenleme olmamasina ragmen; telefon, bilgisayar,

elektronik posta gibi cesitli sekillerde bu sugun islenmesi miimkiindiir.

i. Tiirk Ceza Kanununa Gore Bilisim Sug¢lar:

Tiirk Ceza Kanununda “Bilisim alaninda suglar” konu baslig1 altinda su suglar diizen-

lenmistir:

TCK md. 243 Hukuka aykir1 olarak bilisim sistemine girme ve sistemde kalmaya

devam etme sug:u33:

Bu madde, bir bilisim sistemine kismen ya da tamamen hukuka aykir1 bir bigimde gir-
meyi veya bilisim sisteminde kalmay1 sug olarak diizenlemektedir. S6z konusu sugun olusa-
bilmesi i¢in sisteme hukuka aykiri olarak giren kisinin, belirli verileri elde etmek amaciyla
hareket etmesinin 6nemi yoktur. Sisteme, dogal olarak, haksiz ve kasten giris yapan kisi su-

cun failidir.

Bilisim sistemine yapilan giris ile verilerin yok olmasi ya da degistirilmesi kanunda ni-
telikli hal olarak 6n goriilmiistiir. Burada dikkat edilmesi gereken husus, maddenin gerekce-
sinde de belirtildigi tizere “failin verileri yok etmek veya degistirmek kastiyla hareket etme-

mesi gerekliligidir.”

Bilisim sisteminde mevcut koruma 6nlemlerinin ve sifrelerin “kirilmasina” ihtiyag yok-
tur. S6z konusu sifrelerin hukuka aykir1 bicimde elde edilmis olmasi da sugun cezalandirilma-

st igin yeterlidir. Bu sugta magdurun rizasi hukuka uygunluk nedenidir.*

¥ TCK md. 243: (1) Bir bilisim sisteminin biitiiniine veya bir kismina, hukuka aykirt olarak giren veya orada
kalmaya devam eden kimseye bir yila kadar hapis veya adli para cezast verilir.
(2) Yukaridaki fikrada tanimlanan fiillerin bedeli karsiligi yararlanilabilen sistemler hakkinda islenmesi ha-
linde, verilecek ceza yart oranina kadar indirilir.
(3) Bu fiil nedeniyle sistemin i¢erdigi veriler yok olur veya degisirse, alti aydan iki yila kadar hapis cezasina
hiikmolunur.
(4) (Ek: 24/3/2016-6698/30 md.) Bir bilisim sisteminin kendi i¢inde veya bilisim sistemleri arasinda gergek-
lesen veri nakillerini, sisteme girmeksizin teknik araglarla hukuka aykiri olarak izleyen kisi, bir yildan ii¢ yila
kadar hapis cezasi ile cezalandirilir.
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TCK md. 244 Sistemi engelleme, bozma, verileri yok etme veya degistirme sucu®:

Bu maddede diizenlenen sug, se¢imlik hareketli bir sugtur. Sugun olusabilmesi i¢in bir
bilisim sisteminin isleyisini engelleme, bozma, sisteme hukuka aykir1 olarak veri yerlestirme,
var olan verileri baska bir yere gonderme, erisilmez kilma, degistirme ve yok etme fiillerinden

birisinin yapilmis olmasi yeterlidir.*

Bu sugun olusmasi i¢gin TCK 243. Maddede oldugu gibi sifrenin kirilmasina ihtiyag
yoktur, sifrenin hukuka aykiri bicimde ele gecirilmesi yeterlidir.*” Sugun banka, kredi kuru-
luglar1 veya kamu kurum ve kuruluslarina karsi islenmesi cezanin arttirilmasini gerektiren
nitelikli hal olarak diizenlenmistir. Sugun faili ve magduru yoniinden bir kisitlama yoktur.
Ucgiincii fikrada, bir ve ikinci fikralarda tanimlanan fiillerin islenmesi suretiyle kisinin kendi-
sine veya baskasina yarar saglamasi, ceza yaptirimi altina alinmistir. Ancak, bu fikra hitkmii-
ne istinaden cezaya hitkmedilebilmesi igin, fiilin daha agir cezay1 gerektiren baska bir sug
olusturmamasi gerekir. Bu bakimdan, fiilin 6rnegin dolandiricilik, hirsizlik, giiveni kotliye
kullanma veya zimmet sugunu olusturmasi halinde, bu fikra hitkkmiine istinaden cezaya hiik-

medilmeyecektir.*®

¥ TEZCAN, DURMUS a.g.e., 16. Bask1 sf. 1041

% TCK md. 244: (1) Bir bilisim sisteminin isleyigini engelleyen veya bozan kisi, bir yildan beg yila kadar hapis
cezast ile cezalandirilr.

(2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan, sisteme veri yerlestiren, var
olan verileri baska bir yere génderen kisi, alti aydan ii¢ yila kadar hapis cezasi ile cezalandirilir.

(3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna ait bilisim sistemi iizerin-
de islenmesi halinde, verilecek ceza yart oraminda artirilir.

(4) Yukaridaki fikralarda tanimlanan fiillerin islenmesi suretiyle kisinin kendisinin veya baskasimin yararina
haksiz bir ¢ikar saglamasinin baska bir su¢ olusturmamast halinde, iki yildan alti yila kadar hapis ve besbin

giine kadar adli para cezasina hiikmolunur.

% Samgin da calistig: aile sirketine ait telefona bagli internet hesabindan sikayetgiye ait elektronik posta hesa-

bina girildigine iliskin Microsoft sirketinden gelen yazi yanitlar1 ve kolluk arastirmasi sonuglarina, sikayetci-
nin 22.12.2010 tarihli dilekgesi ekinde ibraz ettigi fotograflara ve tiim dosya kapsamina gore; sikayetciye ait
elektronik posta ve facebook hesaplarinin sifresini ele gegirerek bu adreslere giren, facebook hesabinda ya-
zismalar yapan ve sifreyi degistirmek suretiyle katilanin anilan hesaplara erigimini engelleyen samigin, eyle-
mine uyan 244/2. maddesi uyarinca “Bilisim Sistemini Engelleme, Bozma, Erisilmez Kilma, Verileri Yok Et-
me veya Degistirme” sugundan cezalandirilmasina karar verilmesi gerekirken yazili gerekgeyle beraat hitkmii
kurulmasi hukuka aykiridir (Yargitay 8.CD - K: 013/25987).

Sanigin babasina ait internet hesabindan katilana ait elektronik posta hesabina bir ¢ok kez girildigine iliskin
Microsoft ve TIB’den gelen yazi yanitlarma ve tiim dosya kapsamina gore; katilana ait elektronik posta hesa-
binin sifresini ele gecirerek bu adrese giren ve sifreyi degistirmek suretiyle katilanin elektronik postalarina
erisimini engelleyen sanigin, eylemine uyan 244/2. maddesi uyarinca “Bilisim Sistemini Engelleme, Boz-
ma, Erisilmez Kilma, Verileri Yok Etme veya Degistirme Sucu” nedeniyle cezalandirilmasina karar ve-
rilmesi gerekirken yazili gerekgeyle beraat hilkkmii kurulmasi kanuna aykindir (Yargitay 8.CD-
K:2013/25978).

% Yeni Tiirk Ceza Kanunu Madde Gerekgeleri, Tiirk Ceza Kanunu: www.ceza-bb.adalet.gov.tr > mevzuat »
maddegerekce (Er. Tar. 16/10/2019)

37
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Yargitay, eslerden birinin digerine ait facebook adresinin sifresini degistirerek erigimi
engellemesi ve uygunsuz resim paylasmasini da TCK md. 244/2 kapsaminda sisteme girisi
engelleme ve verileri degistirme bilisim sugu olarak kabul etmistir.*® Ayrica, bilgisayar oyun-
larinda olusturulan oyun karakterinin rizaya aykir1 bigimde degistirilmesi ve ¢calinmasi, Yargi-
tay 13. Ceza Dairesinin kararinca® “nitelikli Hirsizlik” olarak degil “sistemi engelleme, boz-

ma, verileri yok etme veya degistirme sugu” olarak tanimlanmstir.*!

TCK md. 245 Banka veya kredi kartlarinin kétiiye kullanilmasi sucu’’;

Kanun gerekcesinde yer aldigi iizere, bu madde, banka veya kredi kartlarinin hukuka
aykir1 olarak kullanilmasi suretiyle bankalarin veya kredi sahiplerinin zarara sokulmasini, bu
yolla ¢ikar saglanmasii onlemek ve failleri cezalandirmak amaciyla kaleme alnmustir.*®
Banka kart1 ya da kredi kartinin kotiiye kullanimi sug olarak sayilmistir. Birinci fikrada bas-
kasina ait banka ve kredi kartinin ele gecirilmesi, elde bulundurulmasi, yarar saglanmasi ve
kartin riza disinda kullanilmas: hiikiimleri diizenlenmistir. Ikinci fikra se¢imlik hareketli bir
sugtur. Sahte banka veya kredi karti iiretme, satma, devretme, satin alma veya kabul etme
fiilleri suc olarak diizenlenmistir. Ugiincii fikra ise sahte banka veya kredi kart ile yarar sag-
lanmasinin, eger fiil daha agir cezay1 gerektirmiyorsa, bu hiikiim geregince cezalandirilacagi-

n1 diizenlemistir.

https://barandogan.av.tr/blog/ceza-hukuku/bilisim-sistemini-engelleme-bozma-erisilmez-kilma-verileri-yok-
etme-veya-degistirme-sucunun-cezasi.html (Er.Tar. 09/09/2019)

40 Yargitay 13. CD 2016/2155 E., 2017/10403 K. 10.10.2017 T. karar1
41 https://karararama.yargitay.gov.tr

TCK md. 245: (1) Baskasina ait bir banka veya kredi kartini, her ne suretle olursa olsun ele gec¢iren veya
elinde bulunduran kimse, kart sahibinin veya kartin kendisine verilmesi gereken kiginin rizasi olmaksizin bu-
nu kullanarak veya kullandwrtarak kendisine veya baskasina yarar saglarsa, ii¢ yildan alti yila kadar hapis ve
besbin giine kadar adli para cezast ile cezalandirilir.

42

(2) Baskalarina ait banka hesaplaryla iliskilendirilerek sahte banka veya kredi karti tireten, satan, devreden,
satin alan veya kabul eden kisi ii¢ yildan yedi yila kadar hapis ve onbin giine kadar adli para cezast ile ceza-
landirilir.

(3) Sahte olusturulan veya iizerinde sahtecilik yapilan bir banka veya kredi kartini kullanmak suretiyle kendi-
sine veya baskasina yarar saglayan kisi, fiil daha agir cezayr gerektiren baska bir su¢ olusturmadigi takdir-
de, dort yildan sekiz yila kadar hapis ve besbin giine kadar adli para cezasi ile cezalandirlir.

(4) Birinci fikrada yer alan su¢un,

a) Haklarinda ayrilik karari verilmemis eslerden birinin,

b) Ustsoy veya altsoyunun veya bu derecede kayin hisimlarindan birinin veya evlat edinen veya eviatligin,
¢) Ayni konutta beraber yasayan kardeglerden birinin,

Zararmna olarak islenmesi halinde, ilgili akraba hakkinda cezaya hiikmolunmaz.

(5) Birinci fikra kapsamina giren fiillerle ilgili olarak bu Kanunun malvarligina karsi suglara iliskin etkin
pismanlik hiikiimleri uygulanir.

Yeni TCK Madde Gerekgeleri - Tiirk Ceza Kanunu: www.ceza-bb.adalet.gov.tr » mevzuat » maddegerekce
(Er. Tar. 16/10/2019)
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Bu sug¢ fail ve magdur bakimindan diger bilisim suglarindan farkli bir diizenlemeye sa-
hiptir. Sucun haklarinda ayrilik karar1 verilmemis eslerden birine, {istsoy veya altsoyunun
veya bu derecede kayin hisimlarindan birinin veya evlat edinen veya evlatligin, ayni konutta
beraber yasayan kardeslerden birinin zararina olarak islenmesi halinde, ilgili akraba hakkinda

cezaya hiikkmolunmaz.

TCK md. 245/A Yasak cihaz veya programlar*;

Bu madde ile bir bilgisayar sistemine kismen ya da tamamen erisim saglayan bilgisayar
sifreleri, erisim kodlar1 veya benzeri verilerin, liretimi, satisi, kullanim amaciyla tedariki, itha-

li, dagitim1 ya da bagka surette elde edilebilir hale getirilmesi su¢ olarak tanimlanmastir.

TCK md. 246 Tiizel kisiler hakkinda giivenlik tedbiri uygulanmas1®

Madde metninde, bu boliimde yer alan suglarin iglenmesi suretiyle yararina haksiz men-
faat saglanan tiizel kisiler hakkinda da bunlara 6zgii giivenlik tedbirlerine hiikmolunacag dii-

zenlenmistir.

ii. Bilisim Sug¢larimin Nitelikli Hal Olarak Diizenlendigi Durumlar

TCK’ da diizenlenen suglar incelendigi takdirde ilk etapta sugun énce basit halinin di-
zenlendigi goriilmektedir. Hukuka aykiri bir fiilin cezalandirilabilmesi i¢in sugun basit sekli-
nin gergeklesmis olmasi yeterlidir. Buna karsilik kanun koyucu bir sugun islenis bigimi, is-
lenme sebebi, fail ve magdurun kisiligi gibi suga tesir eden bazi hallerin varligi durumda sug
icin Oongordiigii temel cezanin arttirilmasi ve indirilmesi gereken “nitelikli halleri” diizenle-
mistir.

Yukarida sayilan bilisim suglarin haricinde, bilisim sistemlerinin kullanilmasinin ceza-
nin arttirilmasini gerektiren nitelikli hal olarak sayildigi bazi hiikiimler vardir. Bunlar “Cinsel
taciz”, “Ozel hayatin gizliliginin ihlali”, “hirsizlik”, “dolandiricilik”, “Kumar Oynanmas! igin
yer ve imkan saglama” suclaridir. Bu suclarin iglenmesinde bilisim sistemlerinin kullanilmasi

cezanin arttirtlmasini gerektiren bir nitelikli haldir.

“ TCK 245/A (1) Bir cihazin, bilgisayar programimn, sifrenin veya sair giivenlik kodunun; miinhasiran bu

Béliimde yer alan suglar ile bilisim sistemlerinin arag olarak kullanilmas: suretiyle islenebilen diger suglarin
islenmesi icin yapilmasi veya olusturulmasit durumunda, bunlari imal eden, ithal eden, sevk eden, nakleden,
depolayan, kabul eden, satan, satisa arz eden, satin alan, baskalarina veren veya bulunduran kisi, bir yildan

ti¢ yila kadar hapis ve besbin giine kadar adli para cezast ile cezalandirilir.

* TCK md. 246- “Tiizel kisiler hakkinda giivenlik tedbiri uygulanmasi” Bu bélimde yer alan suglarin islen-

mesi suretiyle yararina haksiz menfaat saglanan tiizel kisiler hakkinda bunlara ozgii giivenlik tedbirlerine
hiikmolunur.
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Cinsel Taciz sugunun bilisim suglarini ilgilendiren nitelikli hali TCK md. 105/2-d ben-
dinde diizenlenmistir. Sikayete tabii olan cinsel taciz sugunda, failin “cinsel amagli” taciz et-
mesi gerekmektedir. Sugun “Posta veya elektronik haberlesme araglarinin sagladigi kolaylik-
tan faydalanmak suretiyle” islenmesi cezanin arttirilmasini gerektiren nitelikli hal olarak dii-
zenlenmistir. Sosyal medya siteleri ve ¢esitli uygulamalar vasitasiyla cinsel taciz amagli me-

saj, goriintii ve ses gonderimi cinsel taciz sugunun nitelikli haline 6rnek olarak verilebilir.

“Ozel hayatin gizliliginin ihlali” sucunun nitelikli hali TCK md. 134/1 fikrasinda diizen-
lenmistir.  Gizliligin goriintii veya seslerin kayda alinmasi suretiyle ihlal edilmesi cezanin
arttirilmasini gerektiren nitelikli hal olarak diizenlenmistir. S6z konusu nitelikli halin uygula-
ma alan1 bulabilmesi i¢in bir bilisim sisteminin gorilintii veya sesleri kayit altina almasi ge-

rekmektedir.

“Hirsizlik” sugunun konuyla ilgili nitelikli hali TCK md. 142/2-e bendinde diizenlen-
migtir. Hirsizlik, zilyedinin rizast olmadan baskasina ait tasinir bir malin, yarar saglamak
maksadiyla bulundugu yerden alinmasidir. Bilisim sisteminin, hirsizlik sugunun islenmesinde
kullanimi nitelikli hal olarak éngériilmiistiir. internet iizerinden bir kimsenin banka hesabina
girerek paray1 bagka bir hesaba gondermek hirsizlik sugunun bilisim sistemleri vasitasiyla
islendigi hale drnek olarak verilebilir. Bu durum cezanin arttirilmasini gerektiren nitelikli hal

olarak ongoriilmiustiir.

“Dolandiricilik” sugunun bilisim suglar1 kapsaminda incelenebilecek olan nitelikli hali
TCK md. 158/1-f bendinde diizenlenmistir. Dolandiricilik su¢u TCK’da hileli davranigla bir
kimseyi aldatarak, magdurun veya baskasinin zararina olarak, yarar saglamak olarak tanim-
lanmistir. Son yillarda giindemi ¢ok fazla mesgul eden “Ciftlikbank™ davasi, nitelikli dolandi-
ricilikta bilisimin sistemlerinin kullanilmasi suretiyle cezanin arttirilmasini gerektiren hal ola-
rak Ornek verilebilir. Hatirlanacagi iizere CiftlikBank internet sitesi lizerinden magdurlar
“inek, tavuk, ar1” gibi hayvanlarin yetistirildigi; “siit, yumurta, bal” gibi ¢esitli tirtinlerin tica-
retinin yapildig1 vaadiyle kandirilmaktaydi. Tamamen bilisim sistemleri marifetiyle islenen bu

sug, TCK 158/1-f kapsaminda nitelikli hale 6rnek verilebilir.

“Kumar Oynanmasi i¢in yer ve imkén saglama” sugunun nitelikli hali TCK md. 228/3
fikrasinda diizenlenmistir. Ceza kanununun uygulanmasinda kumar, kazang amaciyla icra
edilen ve kar ve zararin talihe bagl oldugu oyunlardir. Bu oyunlarin oynatilmasi i¢in yer ve
imkan saglayan kisilerin cezalandirilacagi diizenlenmistir. S6z konusu Sucgun bilisim sistemle-
rinin kullanilmasi suretiyle islenmesi sugun arttirilmasini gerektiren bir nitelikli haldir. Yasa-

dis1 bahis siteleri ve ¢esitli platformlar {izerinden kumar oynatilmasi bu suga drnek verilebilir.
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iii. Bilisim Sistemleri Vasitasiyla islenebilen Suclar

TCK’da ayrica sug olarak veya cezanin arttirtlmasini gerektiren nitelikli hal olarak dii-
zenlenmese dahi bazi suglar, bilisim sistemleri araciligiyla islenebilir. Kanun koyucu bazi
suglarin islenmesinde bilisim sistemlerinin kullanimi1 durumda cezanin arttirilmasina gerek
gormemistir. Bu suglardan bazilarin1 6rnek vermek gerekirse TCK md. 106°da diizenlenen
“Tehdit” sugu, TCK md. 107°de diizenlenen “Santaj”, TCK md. 123’de diizenlenen “Kisilerin
huzur ve siikiinunu bozma”, TCK md. 214’de diizenlenen “Sug islemeye tahrik”, TCK md.
216°da diizenlenen “Halki kin ve diismanliga tahrik veya asagilama”, TCK md. 226°da diizen-
lenen “Miistehcenlik”, TCK md. 299’da diizenlenen “Cumhurbaskanina hakaret”, TCK md.
300’de diizenlenen “Devletin egemenlik alametlerini asagilama” suglarinin islenmesinde bili-
sim sistemler ara¢ olarak kullanilabilir. S6z konusu suglarin islenmesinde bilisim sistemleri-
nin kullanilmasi kanaatimizce ilerleyen donemde ayri bir su¢ veya nitelikli hal olarak diizen-

lenebilir.

Yukarida sayilan suglar 6zellikle sosyal medyanin kullaniminin artmasi ile beraber art-
maktadir. S6z konusu suglarin bilisim sistemleri vasitasiyla islenmesi herhangi bir nitelikli hal
olarak sayilmamigtir. Sadece Cumhurbaskanina hakaret su¢unda bilisim sistemleri vasitasiyla
sucun alenen islenmesi miimkiin olup, bu durum cezanin arttirilmasini1 gerektiren nitelikli hal

olarak diizenlenmistir.

C) 5651 sayili internet Kanundaki Diizenlemeler

5651 sayil “Internet Ortaminda Yapilan Yaywnlarin Diizenlenmesi Ve Bu Yaynlar Yo-
luyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun” 4/5/2007 tarihinde kabul edilip,
23/5/2007 tarihinde Resmi Gazetede yaymlanarak yiiriirliige girmistir. S6z konusu kanunda
bu makalenin konusunu olusturan “bilisim suglar:” alaninda yeni bir su¢ tanimi yer almamak-
tadir. Ancak bir ihlal s6z konusu oldugu takdirde uygulanacak adli ve idari para cezalar1 dii-

zenlenmistir. Kanunun kapsam itibariyle uygulanmasina iligkin genel esaslar su sekildedir:

v’ Bilgilendirme yiikiimliligiinii yerine getirmeyen igerik, yer veya erisim saglayicisi

hakkinda idari para cezasina karar verilir. (md. 3/1)

v Yer saglayicilik bildiriminde bulunmayan veya yiikiimliiliiklerini yerine getirmeyen

yer saglayici hakkinda idari para cezasi verilir (md. 5/6)
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v’ Yikiimliiliiklerden birini yerine getirmeyen erisim saglayicis1 hakkinda idari para ce-

zas1 verilir. (md. 6/3)

v' Belirtilen yiikiimliiliikleri ihlal eden ticari amagla toplu kullanim saglayicilarina, ihla-
lin agirhigina gére uyarma, idari para cezasi verme veya li¢ giine kadar ticari faaliyetle-

rini durdurma miieyyidelerinden birine hitkkmedilir (md. 7/4)

v Koruma tedbiri olarak verilen erigsimin engellenmesi kararinin geregini yerine getir-
meyen yer veya erisim saglayicilarinin sorumlulari, fiil daha agir cezayr gerektiren

baska bir su¢ olusturmadig takdirde, adli para cezasi ile cezalandirilir (md. 8/10)

v" Erisimin engellenmesi kararmin yerine getirilmemesi halinde erisim saglayicisi hak-

kinda idari para cezasina hitkmedilir. (md. 8/11)

v Gecikmesinde sakinca bulunan héllerde igerigin ¢ikarilmasi ve/veya erigimin engel-
lenmesi i¢in gerekli olan bilgileri vermeyen igerik, yer ve erisim saglayicilarin sorum-
lulari, fiil daha agir cezay1 gerektiren baska bir sug¢ olusturmadig: takdirde, adli para
cezasi ile cezalandirilir. (Md. 8/A-4)

v Verilen igerigin ¢ikarilmasi ve/veya erisimin engellenmesi kararmnin geregini yerine
getirmeyen erigim saglayicilar ile ilgili igerik ve yer saglayicilar hakkinda idari para
cezasina hitkmedilir. (Md. 8/A-5)

v" Sulh ceza hakiminin Igerigin yayindan cikarilmasi ve erisimin engellenmesi kararini

yerine getirmeyen sorumlu kisi adli para cezasi ile cezalandirilir. (Md 9/10)

“Internet Kanununda belirtilen idari ve adli para cezasi yaptirrmlari diginda internet
ortaminda islenen bir sugcun engellenmesi icin bazi dnlemler alinmistir. “Erisim engelleme”
karar1 sugun engellenmesi yolunda en ¢ok uygulanan yontemdir. Bazi 6zel hallerde makul

stiphenin bulunmasi erigsim engelleme kararinin verilmesi icin yeterlidir.

“MADDE 8: Internet ortaminda yapilan ve igerigi asagidaki su¢lart olusturdugu husu-
sunda yeterli stiphe sebebi bulunan yayinlarla ilgili olarak erisimin engellenmesine ka-

rar verilir:

a. 26/9/2004 tarihli ve 5237 sayili Tiirk Ceza Kanununda yer alan;
1. Intihara yonlendirme (madde 84),

2. Cocuklarin cinsel istismart (madde 103, birinci fikra),

3. Uyusturucu veya uyarict madde kullanilmasini kolaylastirma (madde 190),
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4. Saglik i¢in tehlikeli madde temini (madde 194),

5. Miistehcenlik (madde 226),

6. Fuhus (madde 227),

7. Kumar oynanmasti igin yer ve imkdan saglama (madde 228), suglari.

b) 25/7/1951 tarihli ve 5816 sayili Atatiirk Aleyhine Islenen Suglar Hakkinda Kanunda

)

yer alan suglar.’

Erisimin engellenmesi karari, sorusturma evresinde hakim, kovusturma evresinde ise
mahkeme tarafindan verilir. Sorugturma evresinde, gecikmesinde sakinca bulunan hallerde
Cumhuriyet Savcisi tarafindan da erisimin engellenmesine karar verilebilir. Bu durumda
Cumhuriyet Savcist kararii yirmi dort saat i¢inde hakimin onayimna sunar ve hakim, kararini
en ge¢ yirmi dort saat iginde verir. Bu siire i¢inde kararin onaylanmamasi halinde tedbir,
Cumbhuriyet savcisi tarafindan derhal kaldirilir. Erisimin engellenmesi kararinin geregi, derhal

ve en geg¢ kararin bildirilmesi anindan itibaren dort saat i¢inde yerine getirilir.

27/3/2015 tarihinde kanuna eklenen Madde 8/A- (Ek: 27/3/2015-6639/29 md.) maddesi
ile gecikmesinde sakinca bulunan haller diizenlenmistir. “Yasam hakki ile kisilerin can ve mal
giivenliginin korunmasi, milli giivenlik ve kamu diizeninin korunmasi, su¢ islenmesinin
onlenmesi veya genel sagligin korunmasi” gibi sebepler gecikmesinde sakinca bulunan hal

> talebi iizerine Baskan

olarak adlandirilmistir “Basgbakanlik veya ilgili bakanliklarin
tarafindan internet ortaminda yer alan yayinla ilgili olarak igerigin c¢ikarilmasi ve/veya

erisimin engellenmesi karari verilebilir.

D) Kisisel Verilerin Korunmasi Kanunu

24/3/2016 tarihinde kabul edilen 7/4/2016 tarihinde resmi gazetede yayimlanarak yiiriir-
lige giren 6698 sayili “Kisisel Verilerin Korunmast Kanunu” (KVKK) kisisel verilerin is-
lenmesinde basta 6zel hayatin gizliligi olmak iizere kisilerin temel hak ve 6zgiirliiklerini ko-
rumay1 ve kisisel verileri isleyen gercek ve tiizel kisilerin ylikiimliiliikleri ile uyacaklar: usul
ve esaslar diizenlemeyi amaglamaktadir. 4. Maddede kisisel verilerin ancak bu Kanunda ve
diger kanunlarda 6ngoriilen usul ve esaslara uygun olarak islenebilecegi hiikkmii yer almakta-
dir. Kisisel verilerin islenebilmesi i¢in; Hukuka ve diiriistliikk kurallarina uygun olmasi, dogru

ve gerektiginde giincel olmasi, belirli, agik ve mesru amagclar igin islenmesi, Islendikleri

% 21/01/2017 kabul tarihli 6771 sayih “TURKIYE CUMHURIYETI ANAYASASINDA DEGISIKLIK
YAPILMASINA DAIR KANUN” uyarinca “Bagbakanlik ve ilgili bakanliklar” ifadesi yerini
“Cumhurbaskanligi ve ilgili Cumhurbagkani yardimeist” ile degistirilmistir.
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amacla baglantili, sinirli ve 6l¢iilii olmasi ve ilgili mevzuatta ongoriilen veya islendikleri amag

icin gerekli olan siire kadar muhafaza edilmesi gerekmektedir.

KVKK’nin 5. maddesine gore, istisnalar mevcut olsa bile, kural olarak ilgili kisinin agik
rizas1 olmadan kisisel veriler islenemez. “Kisilerin wrki, etnik kokeni, siyasi diisiincesi, felsefi
inanci, dini, mezhebi veya diger inan¢lari, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeli-
gi, saghgi, cinsel hayati, ceza mahkimiyeti ve giivenlik tedbirleriyle ilgili verileri ile
biyometrik ve genetik verileri” kanunun 6. Maddesince 6zel nitelikli kisisel veri olarak kabul

edilmistir.

KVKK’da belirtilen haklarin ve sorumluluklarin ihlali durumda Tirk Ceza Kanunu 135
ila 140. Maddelerindeki hiikiimler uygulanir®’.

SONUC

Sug ve Ceza kavramlari binlerce yildir tizerinde ¢aligilan kavramlardir. Hukuk metinle-
rinin baslangic1 olarak kabul edilen “Urukagina Yasalari” ve sonrasinda c¢ikarilan
“Hammurabi Kanunlar1” mevcut hukuk kurallarin1 derleyerek ve degistirerek hukuku ve top-
lum diizenini bicimlendirmistir. Roma’da ortaya ¢ikan “On iki Levha Kanunu” ise giiniimiiz
kara Avrupasi hukuk sistemlerinin temelini olusturan ¢ok énemli hukuk metinleridir. Tiim bu
yasalar toplumda ortaya ¢ikan suglar1 cezalandirmay: ve giiniin teknik yontemleriyle suclarin

caydirilarak 6nlenmesini amacglamaistir.

" KiSISEL VERILERIN KAYDEDILMESI Madde 135 - (1) Hukuka aykir1 olarak kisisel verileri kaydeden
kimseye alt1 aydan ii¢ yila kadar hapis cezasi verilir. (2) Kisilerin siyasi, felsefl veya dini goriislerine, 1rki ko-
kenlerine; hukuka aykiri olarak ahlaki egilimlerine, cinsel yasamlarina, saglik durumlarina veya sendikal
baglantilarmna iligkin bilgileri kigisel veri olarak kaydeden kimse, yukaridaki fikra hilkkmiine gore cezalandiri-
lr.

VERILERI HUKUKA AYKIRI OLARAK VERME VEYA ELE GECIRME Madde 136 - (1) Kisisel
verileri, hukuka aykir1 olarak bir baskasina veren, yayan veya ele geciren kisi, bir yildan dort yila kadar hapis
cezasl ile cezalandirilir.

NITELiKLi HALLER Madde 137 - (1) Yukaridaki maddelerde tanimlanan suglarin; a) Kamu gorevlisi ta-
rafindan ve gorevinin verdigi yetki kotiiye kullanilmak suretiyle, b) Belli bir meslek ve sanatin sagladig: ko-
layliktan yararlanmak suretiyle, Islenmesi halinde, verilecek ceza yar1 oraninda artirilir.

VERILERI YOK ETMEME Madde 138 - (1) Kanunlarin belirledigi siirelerin gegmis olmasina karsin veri-
leri sistem i¢inde yok etmekle yiikiimlii olanlara gorevlerini yerine getirmediklerinde alt1 aydan bir yila kadar
hapis cezasi verilir.

SIKAYET Madde 139 - (1) Kisisel verilerin kaydedilmesi, verileri hukuka aykir1 olarak verme veya ele ge-
¢irme ve verileri yok etmeme harig, bu boliimde yer alan suglarin sorusturulmasi ve kovusturulmasi sikayete
baghidir.

TUZEL KiSILER HAKKINDA GUVENLIK TEDBiRi UYGULANMASI Madde 140 - (1) Yukaridaki
maddelerde tanimlanan suglarin islenmesi dolayisiyla tiizel kisiler hakkinda bunlara 6zgii glivenlik tedbirleri-
ne hiikkmolunur.
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Ortaya ¢ikan yeni durumlar yeni kanunlar1 da beraberinde getirmistir. Teknolojinin iler-
lemesi ile birlikte “Bilisim Hukuku” ve “Siber Suglar” kavramlari ortaya ¢ikmistir. Failin, sug
esnasinda su¢ mahallinden uzakta bulunabildigi, kimligini gizleyerek “Anonim” kalabildigi,
bulundugu konuma dair yaniltic1 ipuglari ile yakalanmasini zorlastirabildigi bu yeni sug tipi;
iizerinde daha fazla ¢alisma yapilmasi gereken bir alandir. Bilisim sucglarinda ortaya ¢ikan bir
baska tartisma ise sugun islendigi yerin tespiti konusunda yasanmaktadir. Sugun islendigi ye-
rin dogru sekilde tespit edilmesinin zor olmasi ve bu konuda mevzuatta yeterince diizenleme
yapilmamis olmasi biiyiik bir eksikliktir. Su¢ hem gergek kisilere hem de tiizel kisilere karsi
islenebilmektedir. Klasik anlamdaki su¢lardan farkli olan ve heniiz yeni sayilabilecek bu alan-
la alakali olarak maalesef ki iilkemizde yeterince ¢alisma yapilmamaktadir. “Siber Suglar” ile
alakali Tirk Hukuk sisteminde bagimsiz bir mevzuat yoktur. Yeni olusan bu sug tipi Tiirk
Ceza Kanununda sug olarak veya nitelikli hal olarak siber suglar diizenlenmektedir. Ayrica
suc¢ diizenlemesi barindirmasa da ortaya ¢ikan ihlallerin dnlenmesi i¢in 5651 sayili Internet
Kanunda ¢esitli diizenlemeler yapilmistir. 6698 sayili “Kisisel Verilerin Korunmas: Kanunu”
kisisel veri tanimi1 yapilmig ve kisisel verilerinin korunmasini isteme hakk: tiim bireylere ta-
ninmustir. Klasik anlamdaki ceza kanunlari ve bu kanunlardaki hiikiimlerin kiyasen bilisim
suglarina uygulanmasi gesitli tartismalara neden olmaktadir. Bugiin i¢in diisiiniildiigiinde s6z
konusu diizenlemeler yeterli sayilabilir ancak artan ihtiyaglar ve ortaya ¢ikan yeni sug tipleri

yeni diizenlemeleri, belki de bagimsiz bir bilisim suglar1 kanununu, zaruri hale getirecektir.
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